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PREFACIO

Este manual destina-se ao usuario para configurar um ambiente de rede utilizando a linha de
produtos Centero INTREPID série WirelessHART. Ele contém procedimentos passo a passo e
exemplos graficos para orientar o instalador ou individuos com leve conhecimento do sistema de
rede a concluir a instalacao.

Direitos autorais

Esta publicacéo, incluindo todas as fotografias, ilustracbes e software, esta protegida pelas leis
internacionais de direitos autorais, com todos os direitos reservados. Nenhuma parte deste manual
pode ser reproduzida, copiada, traduzida ou transmitida de qualquer forma ou por qualquer meio sem
o consentimento prévio por escrito da Centero LLC.

Isencéo de responsabilidade

As informacdes contidas neste documento estdo sujeitas a alteracdes sem aviso prévio e ndo
representam compromisso da Centero LLC. Porém, o usuario podera atualizar seus conhecimentos
sobre o produto em uso consultando constantemente seu manual publicado em nossa pasta
compartilhada. A Centero ndo sera responsavel por danos diretos, indiretos, especiais, incidentais
ou consequenciais decorrentes do uso de qualquer produto, nem por quaisquer infracdes aos direitos
de terceiros, que possam resultar de tal uso. Quaisquer garantias implicitas de comercializagdo ou
adequacéo a qualquer finalidade especifica também séo rejeitadas.

Informagdes
A série INTREPID é marca registrada da Centero LLC. Todos os outros nomes de produtos aqui
mencionados sdo marcas registradas de seus respectivos proprietarios.

Informacgdes de seguranca
e Antes de instalar e usar o dispositivo, observe as seguintes precaucgdes:

Leia atentamente todas as instrucdes.

N&o coloque a unidade em uma superficie instavel, carrinho ou suporte.

Siga todos os avisos e cuidados neste manual.

Ao substituir pecas, certifique-se de que seu técnico de servico use pegas especificadas

pelo fabricante.

e Evite usar o sistema perto de 4gua, sob luz solar direta ou perto de um dispositivo de
aquecimento.

Recomendagdes de instalagao
Certifique-se de ter um ambiente de trabalho estavel e limpo. Poeira e sujeira podem entrar nos
componentes e causar mau funcionamento.
Use recipientes para manter os pequenos componentes separados.
lluminacdo adequada e ferramentas adequadas podem evitar danos acidentais aos componentes
internos. A maioria dos procedimentos a seguir requer apenas algumas ferramentas simples,
incluindo as seguintes:

e Uma chave de fenda Philips

e Uma chave de fenda de ponta chata

¢ Uma pulseira de aterramento

e Uma almofada antiestatica

Os dedos sdo capazes de desconectar a maioria das conexfes. Recomenda-se que vocé ndo use
alicates de bico fino para desconectar as conexdes, pois eles podem danificar as pecas de metal
macio ou plastico dos conectores.

Precaucdes de seguranca

1. Leia atentamente estas instru¢cfes de seguranca.

2. Guarde este Manual do Usuario para referéncia futura.

3. Desconecte este equipamento de qualquer tomada CA antes de limpa-lo. Use um pano Umido.
Nao use detergentes liquidos ou em spray para limpeza.

4. Para equipamentos plug-in, a tomada elétrica deve estar localizada proxima ao equipamento e
deve ser de facil acesso.

5. Mantenha este equipamento longe de umidade.

6. Coloque este equipamento em uma superficie estavel durante a instala¢éo. Deixa-lo cair pode
causar danos.

7. As aberturas no gabinete sdo para conveccdo de ar para proteger o equipamento contra
superaquecimento. NAO CUBRA AS ABERTURAS.

8. Certifiqgue-se de que a tensdo da fonte de alimentacdo esteja correta antes de conectar o
equipamento a tomada elétrica.

\Y,
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9. Coloque o cabo de alimentagdo de forma que ninguém pise nele. Ndo coloque nada em cima do
cabo de alimentacdo. Use um cabo de alimentacdo aprovado para uso com o produto e que
corresponda a tenséo e corrente marcadas na etiqueta de faixa elétrica do produto. A tenséo e a
corrente nominal do cabo devem ser superiores a tensao e corrente nominal marcada no produto.
10. Todos os cuidados e adverténcias no equipamento devem ser observados.
11. Se o equipamento né&o for utilizado por um longo periodo, desconecte-o da fonte de alimentag&o
para evitar danos por sobretensao transitoria.
12. Nunca despeje nenhum liquido em uma abertura. Isso pode causar incéndio ou choque elétrico.
13. Nunca abra o equipamento. Por raz8es de seguranca, 0 equipamento deve ser aberto apenas
por pessoal de assisténcia qualificado.
14. Se ocorrer uma das seguintes situacdes, leve o equipamento para verificagdo pelo pessoal de
servigo:

a. O cabo de alimentagdo ou plugue esta danificado.

b. O liquido penetrou no equipamento.

c. O equipamento foi exposto a umidade.

d. O equipamento ndo funciona bem ou vocé ndo consegue fazé-lo funcionar de acordo com

o0 manual do usuario.
e. O equipamento caiu e foi danificado.
f. O equipamento apresenta sinais evidentes de quebra.

15. N&o coloque objetos pesados sobre o equipamento.

16. Aterrando o equipamento com um fio de aterramento verde/amarelo 18 AWG minimo apropriado,

certifique-se de que a area da sec¢éo transversal minima do condutor de aterramento seja igual a do

cabo de fiagdo de entrada.

17. A parte frontal do Equipamento necessita de terminais de fiagdo com as seguintes especificacdes:

e Tamanho do fio: 30-12 AWG (0,05-3,3 mm2)

e Tipo de fio: somente fio de cobre

e Torque dos blocos terminais: 5 Ib pol. (0,565 Nm).

e Condutores adequados para temperatura nominal do cabo de entrada/ponto de ramificagéo =
85°C devem ser usados para o terminal de fonte de alimentagéo

Deve haver um dispositivo de desconexo na frente da série INTREPID para manter o trabalhador
ou mantenedor do campo cauteloso e atento para fechar a fonte de alimentacdo geral antes de
comegar a fazer a manutengdo. O dispositivo de desconexdo significa um disjuntor de 20A. A
instalagcdo de energia deve ser realizada por um eletricista qualificado e estar em conformidade com
a Norma Regulamentadora NR-10 e com a NBR 5410 — Instalacdes Elétricas de Baixa Tens&do."

18.

(3)

(1) DC IN: 12-48Vdc, 2.1-0.6A
(2) LAN
(3) WAN(POE):57Vdc, 600mA

Nota:

Este equipamento destina-se a ser montado em poste com suporte de montagem, montagem em
parede ou montagem DIN; a montagem deve sempre deixar 0s conectores a prova d'agua descerem
para a posicao inferior.

Este equipamento é adequado para uso apenas em locais Classe |, Divisdo 2, Grupos A, B, Ce D
ou ndo perigosos.

AVISO — PERIGO DE EXPLOSAO. NAO CONECTE OU DESCONECTE QUANDO ENERGIZADO.”
O produto é certificado pela UL, utilizando acessoérios compativeis listados pela UL para conduites
metalicos flexiveis e vedados contra liquidos. Esse método de fiagdo é apropriado para conexdes
flexiveis conforme os requisitos da NBR 5410 — Instala¢des Elétricas de Baixa Tensdo. A adequacao
para instalagcdo em aplicacdes especificas deve ser avaliada pelo responsavel técnico ou pela
autoridade competente, seguindo as normas técnicas locais.

Vi
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Avisos

Leia e cumpra todos os avisos, cuidados e notificagdes neste guia e na documentagéo fornecida com
o chassi, a fonte de alimentacé@o e os modulos acessorios. Se as instru¢des do chassi e da fonte de
alimentacdo forem inconsistentes com estas instru¢des ou com as instru¢des dos maodulos
acessorios, entre em contato com o fornecedor para saber como vocé pode garantir que seu
equipamento atenda aos requisitos regulamentares e de seguranca.

1. Manuseio do aparelho: carregue o aparelho com as duas méos e manuseie-o com cuidado.

2. Manutencgéo: para manter o aparelho limpo, utilize apenas produtos de limpeza aprovados ou limpe
com pano seco.

Aviso de seguranca: Este equipamento destina-se a instalacdo apenas em locais de acesso restrito.

Cuidados
A descarga eletrostatica (ESD) pode danificar os componentes do sistema. Execute os
procedimentos descritos apenas em uma estacdo de trabalho ESD.

Se essa estacdo néo estiver disponivel, vocé podera fornecer alguma protegcéo contra ESD usando
uma pulseira antiestatica e prendendo-a a uma parte metalica do chassi do computador.

NOTA: A temperatura da superficie do gabinete pode exceder 70°C em condi¢des de funcionamento.

Especificacdes do Prensa-Cabo
O dispositivo utiliza um prensa-cabo padrédo tipo MBA25S-06 fabricado pela AVC Industrial Corp,
adequado para uso geral.

Faixa de temperatura: -40°C < Ta< +70°C

Parametros elétricos
Classificacao de entrada: 12-48Vdc, 2,1-0,6A
POE: 57Vcc, 600mA

Condic¢des de uso seguro
e O dispositivo deve ser utilizado exclusivamente em ambientes de baixo risco de impacto
mecanico.
e A posicdo de montagem deve ser vertical com o prensa-cabo voltado para baixo.

Fabricante Centero LLC
Sede nos EUA

1775 A Troca, Suite 180
Atlanta, GA 30339

Vil



DF100G2 — Guia do Usuério

HISTORICO DE REVISOES

Secdo alterada

Prefacio

Descricdo da alteracdo

Topico acrescentado

Fonte de tempo remota

Tépico acrescentado

Acrescentando ponto de acesso
remoto

Tépico acrescentado

Acessando o site de administracéo
do INTREPID

2.7 Secéo 6 Adicione informacdes sobre o ID da rede
Seguranca WirelessHART — Lista de | (Network ID)
Controle de Acesso
Secdo 6
Status de conexdo Adic@o de imagens adequadas para os valores
possiveis do status de adi¢cdo/associacao (Join).
Secéo 11 Acrescentada a explicagdo para status de valor
Mapeamento de mensagem Burst e publicacdo
2.6 Documento inteiro Correcdo diferente apds revisdo do documento
25 Secéo 11 Modificacdo de acordo com as melhorias na
Modbus interface Modbus do usuério
Secdo 1 Topico acrescentado
Suporte Técnico e Assisténcia
2.4 Secéo 1 Topico acrescentado
Aplicabilidade
Subcapitulos de 1 - capitulo de | Os numeros de cada subcapitulo foram
Informacgdes Gerais incrementados
Secéo 8 Secdo acrescentada
Habilitando publicagdo de tipo de
polling
Documento inteiro Alteracdo de fonte
2.3 Secédo 8 Secdo acrescentada
Habilitando publicagdo de tipo de
polling
2.2 SafeHART INTREPID Secédo acrescentada (ndo incluida)
Secéo 15 Anteriormente, essas informagBes foram

capturadas em 4.3 - Acessando o site de
administracdo do INTREPID

Vil




indice

ADENDO AO MANUAL

MODELO: DF100G2

@/ ANATEL

Agéncia Nacional de Telecomunicagdes

Para maiores informagodes, consulte o site da ANATEL www.gov.br/anatel/pt-br

Este equipamento ndo tem direito a prote¢do contra interferéncia prejudicial e ndao pode
causar interferéncia em sistemas devidamente autorizados.
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Secéo 1

INFORMACOES GERAIS
Aplicabilidade

Este Guia do usuario se aplica as seguintes versdes de firmware da plataforma INTREPID:
INTREPID v3.2.3 NIO200 ou mais recente.
Para versdes de firmware anteriores, consulte o Guia do usuario recebido com o gateway.

Finalidade do Documento

O objetivo deste documento é fornecer instrugdes completas para o uso do DF100G2 - Gateway de
Campo WirelessHART INTREPID e sua interface web. Este documento descreve a configuragéo
inicial da plataforma INTREPID. Também ha instru¢des sobre a instalagdo do hardware.

Publico
Este guia do usuario & destinado a qualquer profissional que queira conectar um instrumento
WirelessHART ao DF100G2 - Gateway de Campo WirelessHART INTREPID e criar uma rede
WirelessHART.

Defini¢bes, Siglas e Abreviaturas

A tabela a seguir lista definicdes, acrOnimos e abreviagdes que sdo adequadas apenas a este
documento.

Tabela 1 - Descrigao dos termos utilizados

Termo Descrigao

API
AP

Interface de Programacéo de Aplicativos

Ponto de acesso

Banned Device . . . .
Um dispositivo que nunca € aceito na rede

csv Comma Separated Values: Um método para armazenar dados separados por
“virgula” para que possam ser facilmente lidos e processados por programas
Win32 e Unix

Channels (Canais) Divisdes de radiofrequéncias suportadas numa rede sem fios.

Device role Capacidades do dispositivo que serdo aceitas pelo Network Manager (Gerente de
rede).
EUI64, EUI-64 O enderego de 64 bits de um dispositivo na rede; € um identificador exclusivo

geralmente definido na fabricacdo do dispositivo.

Field (Campo) O espaco geografico que contém todos os nds de uma rede sem fio.

Field device (Dispositivo de Um dispositivo fisico projetado para atender aos rigores da operacgéo da planta
campo) que se comunica através de DPDUs em conformidade com o protocolo
WIRELESSHART.11a.

FD Dispositivo de campo

Gateway Uma entidade na rede WirelessHART que serve como interface entre a rede
WirelessHART e um cliente.

Graph (communication) Uma colegéo de dispositivos interconectados unidirecionais, que define um

Grafico (comunicac&o) conjunto de caminhos de comunicag&o entre um dispositivo de origem e um

dispositivo de destino.

Graph (Topology) Grafico
(Topologia) Uma representagédo grafica da topologia da rede.

GW

Gateway

1.1



DF100G2 — Guia do Usuadrio

I ™

LAN Local Area Network

Link Um caminho de interconexdo momentaneo ou persistente entre dois ou mais
dispositivos com a finalidade de transmitir e receber mensagens.

Network Address (Endereco
de rede) O enderego de 128 bits de um dispositivo na rede.

NTP
NM

Network Time Protocol

Gerente de rede

Network Manager (Gerente ] ) o )
Uma entidade na rede WirelessHART que supervisiona os varios aspectos

de rede) operacionais de uma rede, além da seguranca.

Packet Error Rate A proporgéo, em porcentagem, entre o nimero de pacotes perdidos (DPDUs) e o
numero total de pacotes enviados pelo dispositivo selecionado para seu pai.

Revisdo A revisdo do software do dispositivo relacionada ao fornecedor/modelo.

Roteador Um dispositivo que possui capacidade de roteamento de dados.

TR

Transceptor — o radio do ponto de acesso

Processo de inscrigéo do ) ) L . o
Um processo ativo na parte mais alta da camada de aplicagdo que é o usuario

usuario dos servigos OSI (Open Systems Interconnection).

uTC Tempo Universal Coordenado — Um padr&do de cronometragem universal
baseado no Horario de Greenwich (GMT). A hora local é calculada em UTC e
compensada pelo fuso horario local.

WirelessHART, WIHART Protocolo de comunicagéao utilizado em redes sem fio, configurado pelo
Fieldcomm.

Retorno de Materiais

Caso seja necessario retornar o material para a SMAR, deve-se verificar no Termo de Garantia que
esta disponivel em (https://www.smar.com.br/pt/suporte) as instrugées de envio.

Para maior facilidade na andlise e solugdo do problema, o material enviado deve incluir, em anexo,
o Formulario de Solicitagdo de Revisdo (FSR), devidamente preenchido, descrevendo detalhes sobre
a falha observada no campo e sob quais circunstancias. Outros dados, como local de instalagéo, tipo
de medida efetuada e condigdes do processo, sdo importantes para uma avaliagdo mais rapida. O
FSR encontra-se disponivel no Apéndice A.

Retornos ou revisdes em equipamentos fora da garantia devem ser acompanhados de uma ordem
de pedido de compra ou solicitagdo de orgamento.

Aviso!
1. Manuseio do aparelho: carregue o aparelho com as duas méos e manuseie-o com cuidado.
2. Manutengao: para manter o aparelho limpo, utilize apenas produtos de limpeza aprovados ou limpe com pano seco.
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FSR - Formulario de Solicitagcdo de Revisido Proposta No.: (1)
s m a r Gateway WirelessHART

Empresa: Unidade: Nota Fiscal de Remessa:
CONTATO COMERCIAL CONTATO TECNICO
Nome Completo: Nome Completo:
Cargo: Cargo:
Fone: Ramal: Fone: Ramal:
Fax: Fax:
E-mail: E-mail:
DADOS DO EQUIPAMENTO
Modelo: Num. Série: TAG:

Versao do Firmware:

INFORMACOES DO PROCESSO

Tipo de Aplicagao:

Temperatura Ambiente (°C) Temperatura de Trabalho (°C)
Min.: Max: Min.: Max:
Tempo de Operagao: Data da Falha:

DESCRIGCAO DA FALHA
(Por favor, descreva o comportamento observado, se é repetitivo, como se reproduz, etc. Quanto mais informagées melhor)

Equipamento detectou a falha? Mensagem de erro mostrada:
Sim () Nao ()

INFORMAGAO DE REPARO

Autoriza a atualizagao do firmware? Plaqueta de certificagdo: Sera mantida a certificagdao?
Sim () Nao () Sim () Nao ()

Configuragao da placa principal:
( ) Configuragao original da fabrica ( ) Configuragao default
() Configuracgéo especial (deve ser informada pelo cliente. Por favor utilize o campo abaixo).

Informagoes detalhadas da fonte de tempo:

OBSERVACOES

DADOS DO EMITENTE

Emitente: Cargo: Setor:
Telefone: Ramal: E-mail:
Data: Assinatura:

Verifique os dados para emissdo de Nota Fiscal no Termo de Garantia disponivel em: https://www.smar.com.br/pt/suporte

NOTA

(1) Esse campo deve ser preenchido pela Smar.
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VISAO GERAL DO PRODUTO

O DF100G2 - Gateway de Campo WirelessHART INTREPID é um computador industrial habilitado
para conexao sem fio, projetado para permitir que os clientes fornecam solu¢des sem fio lideres de
mercado. O Gateway INTREPID é uma aplicagéo web que roda na plataforma INTREPID. Ele permite
que 0s usuarios visualizem e configurem remotamente sua rede WirelessHART e fornece aos
usuarios o controle de direitos adequado sobre a rede, incluindo o monitoramento da topologia,
configuragéo das transmissdes de dados e controle dos processos que ocorrem na rede.

Interfaces Logicas

Interface

Porta serial

Descrigao ‘

A porta serial é usada como console do kernel e backup de
emergéncia.

TCP

O DF100G2 -gateway de campo WirelessHART INTREPID aceita as
seguintes conexdes TCP.

> DF100G2 - gateway de campo WirelessHART INTREPID
possui um servidor http escutando na porta 80.

» DF100G2 - gateway de campo WirelessHART INTREPID
possui um servidor https escutando na porta 444. (Disponivel
apenas para o gateway N10200)

» O servidor MODBUS TCP esta escutando na porta TCP 502.
» O servidor HART-IP esta escutando na porta TCP 5092.

UDP

O DF100G2 - gateway de campo WirelessHART INTREPID utiliza o
protocolo NTP para sincronizar o horario com os servidores de horario
da Internet. A porta UDP 123 deve estar aberta em ambas as dire¢des
para permitir a sincronizagédo de horario.

Tabela 2.1 — Interfaces de Comunicagao

NOTA: Nem todas as interfaces tém garantia de funcionamento em todos os casos. Alguns podem
estar desativados para aplicativos especificos.
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INSTALACAO DO HARDWARE

Historico de Instalacéo

Depois que a caixa do gateway for aberta, o plugue de alimentagdo devera ser inserido na porta de

alimentacéo.
Em seguida, as antenas devem ser conectadas, como na Figura 3.1.

Guia de Instalacao
A conexdo de hardware do gateway DF100-G2 INTREPID inclui as interfaces de alimentacdo e da

Ethernet. A instalagcdo do gateway deve ser feita cuidadosamente com conectores padrdo a prova
d'agua que estdo na embalagem (CID2: conector de conduite, ATEX: conector de prensa-cabo).

A montagem do gateway DF100-G2 INTREPID deve sempre deixar 0s conectores a prova de agua
apontando para a posicéo inferior.

Figura 3.1 — A instalagdo deve ter conexdo a prova d'agua na posicgao inferior

Instalag&o do conector a prova d'agua

Instalagdo do conector de conduite para modelo CID2

Figura 3.2 — Lado dos cabos de conexao

Para instalar o conduite no gabinete do DF100G2 INTREPID, siga as etapas seguintes:
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Coloque o conduite através da protecdo | Posicione a ponteira na extremidade do | Passe o cabo de alimentagdo DC ou
da porca e da gaxeta. conduite. (Basta fazer com que a parte | cabo Ethernet pelo conduite.

inferior do ferrolho cubra o conduite;
apertar demais pode aumentar o
didmetro do conduite e afrouxar).

Conecte o conector ao gabinete no ponto | Insira 0o conduite com ponteira no | Empurre a gaxeta e a porca de capa
de acesso e aperte a contraporca com o0 | conector do gabinete do ponto de | para frente até o conector do conduite
corpo. acesso. do ponto de acesso e aperte a
protecdo da porca.

Para instalar o conduite, o usuério deve usar um conduite metalico flexivel, & prova de liquidos que
atenda ao padrdo UL360. Aqui estdo os requisitos das informagdes de didmetro e tamanho para a
selegdo do conduite metalico que combina com os conectores de conduite INTREPID.

. Inner Inner Qutside Qutside Min )
Nominal _ A _ ) _ Packing
size diameter diameter diameter diameter bending lenath
(inch) min. max. min. max. radius (nf:
(mm) (mim) (mm) (mim) (mm)
3/8" 12.29 12.80 17.50 18.00 50.50 30
1/2" 15.80 16.31 20.80 21.30 82.50 30
[ 3/4" 20.83 21.34 26.20 26.70 108,00 30 ]
1" 26.44 27.08 3280 33.40 165.00 20
1-1/4" 35.05 35.81 41.40 4220 203.00 20
1-1/2" 40.01 40.64 47.40 48.30 228.50 20
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Instalacdo do conector prensa-cabo para modelo ATEX

= -» - .

@’Uow””

’ . . -

Figura 3.3 — Lado dos cabos de conexéo

Para instalar o prensa-cabo com cabo de alimentacao / Ethernet no gabinete do DF100G2 INTREPID,
siga as etapas abaixo:

Instalagdo do conector de alimentagéo

1. Desmonte o conector do prensa-cabo.

y "o

2. Passe o cabo de alimentacao e Ethernet pelo prensa-cabo
conforme ilustracdo a esquerda.

w

. Conecte o prensa-cabo a unidade DF100G2 INTREPID:

e Aparafuse as pontas do cabo de alimentag&o ao conector
de alimentagé&o verde.

e Encaixe o cabo de alimentagdo no orificio esquerdo do

parafuso e aperte firmemente o prensa-cabo ao gabinete

da unidade DF100G2 INTREPID.

e Encaixe o cabo Ethernet no orificio LAN ou WAN do
o gabinete. Aperte firmemente o prensa-cabo ao gabinete da
4 b ".,L unidade DF100G2 INTREPID.
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Instalacdo de energia

ATEX Model e  Prepare uma fonte de alimentagéio CC (12-48 VCC) ou
um recurso PoE padrédo, como um switch PoE ou um
injetor PoE.

e Se usar uma fonte de alimentacdo CC externa,
verifiqgue cuidadosamente se a polaridade do cabo de
alimentagdo corresponde ao desenho de polaridade
neste diagrama.

_ e Ao usar fonte de alimentacéo PoE, basta conectar o

ﬁ;’;"i‘;ce'c‘t‘c’:“ Switchicy cabo Ethernet na porta PoE.

range:57Vdc, 600mA e Se a energia estiver conectada corretamente, o “LED

de energia” acendera de acordo

Power pin
DC Input range:
12-48Vdc, 2.1-0.6A

CID2 Model

Connect to PoE switch or
PoE injector

P R range:57Vdc, 600mA
ower pin

DC Input range:
12-48Vdc, 2.1-0.6A

Instalacdo da antena

‘ > o @ ®

e A B B B B B

Conector de antena Wi-Fi para conexdo Wi-Fi Mesh (WLAN1 e WLAN 2)

. e

Conector IWSN de antena para conexao a ISA100 ou WirelessHART
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Aterramento

Certifique-se de aterrar o parafuso de aterramento de 0,75 mm2 com um fio de aterramento
apropriado (fio terra, verde/amarelo 18AWG, ndo incluido), conectando-o a uma boa
conexao de aterramento.

Deve haver um dispositivo de desconexéo na frente do gateway DF100G2 INTREPID para
manter o trabalhador ou mantenedor do campo cauteloso e atento para desligar a fonte de
alimentacao geral antes de comecar a fazer a manutengéo.

O dispositivo de desconexao significa um disjuntor de 20A. A instalacdo de energia deve
ser realizada por um eletricista qualificado e seguida pelo Cédigo Elétrico, ANSI/NFPA 70 e
Cédigo Elétrico Canadense, Parte I, CSA C22.1.

al |

Figura 3.4 — Aterramentos

Montagem do gateway INTREPID

O método de montagem é padrdo com kit simples de montagem na parede. Se a instalagéo for feita
com método de montagem em poste, o0 usudrio devera adquirir um kit de montagem em poste. Aqui
esta o guia para o método simples de montagem na parede e para o método de montagem em poste:

Método simples de montagem na parede:

Aparafuse o kit simples de montagem em parede na parte inferior do gabinete do gateway
DF100G2 INTREPID, consulte a Figura 3.5.

Certifique-se de fixar o kit de montagem na posi¢éo horizontal como na Figura 3.6.
Pendure o gateway na parede com o conector a prova de agua na dire¢do inferior.
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e

Figura 3.6 — Montagem na parede

Método de montagem em poste:

Parafuso de fixacéo Aperte o parafuso para fixar o kit de
para montagem em montagem do poste na parte inferior da

poste ‘ caixa

Figura 3.7 — Montagem em poste
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PRIMEIROS PASSOS

A administracdo baseada na web é o método preferido para administrar/configurar o DF100G2 -
Gateway de campo WirelessHART INTREPID. Requer um navegador web e o IP do gateway. O
DF100G2 INTREPID deve estar conectado a LAN local e depois ligado, e o IP/mascara ou o roteador
devem estar acessiveis a partir do PC onde o navegador esta sendo executado.

Conectando ao Gateway DF100G2 INTREPID

O DF100G2 - Gateway de campo WirelessHART INTREPID é pré-configurado com enderego IP
estatico 192.168.1.1 para conexao direta a um computador. Para se comunicar com a plataforma
INTREPID, o usuario deve configurar temporariamente o enderegco IP do computador para um
endereco estatico (192.168.1.100 por exemplo) e pode usar um cabo Ethernet cruzado para conectar
0 DF100G2 INTREPID ao computador.

Fontes de Horario

Se o Gateway for ligado pela primeira vez ou estiver desligado por um longo periodo, o usuario
devera verificar se a hora esta acertada corretamente.

Se o gateway for ligado pela primeira vez, recomendamos passar pelo Assistente de Configuragéo e
definir a hora na ultima etapa, consulte a segéo 5.

Assim que o usuario fizer login na plataforma INTREPID, na barra inferior serdo exibidos o Uptime e
o Horario Local.

Caso o horario ali exibido n&o seja o correto, clique na segao que esta destacada na Figura 4.2. Sera
redirecionado para o menu Configurar -> Sistema (Configure -> System). Na guia Configuracdes de
horario (Time settings), selecione a fonte de horario adequada: Servidor NTP (NTP Server) ou Fonte
de horario interna (Internal Time Source).

\:\ 10 Active Device(s) IE\ Ne device rejoins |§| No New Alarms \QI Uptime: 2d 23h 48m 2024-04-29 | 08:48 o] (J> No Errors

Figura 4.1 — Barra inferior

€ Configure System

Time Settings

|E‘ ACCESS POINT Sync local time with browser

() caTeway

— Cenfigure local time and NTP Server settings

[ NETWORK MANAGER

=5 Timezone Current Local Time

|@‘ MONITORING HOST (GMT) GMT Standard Time T 2024/04/29 07:49:.05

= (O Internal Time Source (@ NTP Servers
[%a] SYSTEM

NTP Server Candidates

|€\ TIME SETTINGS time1.google.com
(@) securiTy

— ~ APPLY X RESET
|@) INTERFACES

Figura 4.2 — Sincronizar com configuragdo do navegador
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Servidor NTP

Recomendamos fortemente usar como fonte de tempo um servidor NTP adequado.
A fonte de tempo é selecionada na Etapa 4 do Assistente de Configuracéo, consulte a se¢éo 5 ou no
menu Configure -> System -> Time Settings, Figura 4.2.

A sincronizagdo com o navegador fica acinzentada quando o servidor NTP é selecionado, porque o
gateway sera sincronizado automaticamente apds o NTP. Caso isso ndo acontega, verifique a
conexao de internet do gateway e/ou a conexao entre o INTREPID e o servidor NTP.

Fonte Interna de Horario

Quando o Gateway DF100G2 INTREPID ndo possui conexdo com a internet, ou conexdo com
servidor NTP, existe a opgao Fonte de Tempo Interna. Para fazer isso, selecione a opgdo adequada
no Assistente de configuragao, consulte a se¢do 5 ou no menu Configure -> System -> Time Settings,
Figura 4.2.

Selecione Fonte de tempo interna (Internal Time Source) e clique em Aplicar (Apply). Depois que
essa fonte de horario for definida, o botdo Sincronizar com o navegador (Sync with browser) podera
ser clicado.

Fonte Remota de Horario

Um dos produtos INTREPID é um Ponto de Acesso Remoto. Quando um ponto de acesso remoto se
conecta ao DF100G2 - Gateway de Campo WirelessHART INTREPID, o usuario tem a opgéo de
manter o reldgio sincronizado apos o ponto de acesso externo.

O Synch with Browser deve ser utilizado somente na plataforma Wireless Field Access Point, e
nao no gateway.

Isso é usado principalmente quando o gateway n&o possui um servidor NTP adequado.
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PLATAFORMA INTREPID

Assistente de Configuragao

Pela primeira vez quando o gateway é acessado, o Assistente de Configuragéo aparece e solicita ao

usuario a inser¢gao de uma senha, veja a Figura 10.

A segunda etapa é definir ou verificar a configuragao da rede. Recomenda-se adicionar o enderego

IP do gateway e o enderego IP do DNS, consulte a Figura seguinte.

NOTA: Se o NTP estiver habilitado e esses campos nao forem preenchidos, isso podera gerar

a desconexao do ponto de acesso.

C-Nt=ro Intr=pid

INTREPID Configuration and Setup

Set administrator password

The administrator account allows control of every aspect of GATEWAY cenfiguration. Please

provide a strong password in order to secure the GATEWAY.
Password Confirm Password
Step 10f4 X CANCEL

Figura 5.1 — Assistente de configuragao - Definir senha
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c=nt=ro Intr=pid

INTREPID Configuration and Setup

Configure Network

The default network settings allow the gateway to easily integrate in most IPv4 networks. A
specific configuration may be needed for your network. Please note that modifying these
settings will require a network restart and may cause connectivity issues.

P Address Network Mask

192.168.2.18 255.255.255.0

DNS IP Address

192.168.2.1 8888

DHCP Enabled

Step 2 of 4 4 PREVIOUS » NEXT X CANCEL

Figura 5.2 — Assistente de configuragdao — Configurar rede

A terceira etapa é pedir ao usuario que defina o fuso horario usado pela plataforma para exibir mais
informacdes e desabilitar o NTP, se desejar, veja a Figura 12.

Quando esta opgao esta desabilitada, a caixa de seleg¢éo do site da LuCi é desmarcada, veja a Figura
141. Assim que o Assistente de Configuracéo for concluido, o usuario DEVE ir para Configurar ->
Sistema -> Ponto de Acesso (Configure -> System -> Access Point) para selecionar corretamente a
Fonte de Tempo (Time Source), veja a Figura 12. Sem esta opg¢do o Ponto de Acesso pode se
desconectar de tempos em tempos.

Apés a concluséo da configuragdo inicial e a alteragdo do endereco IP, o usuario deve navegar até
o novo endereco IP. Ao acessa-lo sera exibida a pagina de Login, veja Figura 14. Siga o capitulo 5.2
Conecte-se ao INTREPID para os proximos passos.

c-nt-ro Intr=pid

INTREPID Configuration and Setup

Configure Time Settings

(GMT+02:00) £ Burope S1and = 20230709 13395

s 3ol d « PREVIOUS b PN % CANCEL

Figura 5.3 — Assistente de configuragao — Configuragées de hordrio
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The initial configuration may take a few minutes and may
cause temporary loss of connectivity to the Gateway. If

you will be redi to the login
page. Do you want to continue?

CANCEL 0K _]

Figura 5.4 — Assistente de configuragao — Cédigo do Pais

Conecte-se ao INTREPID

O gerenciamento e configuracdo de rede especificos do WirelessHART ocorrem na plataforma
INTREPID. Para acessa-lo siga os passos seguintes:

e Abra o seguinte URL: http://<INTREPID_IP>. O IP padrédo é 192.168.1.1. Uma vez
acessado o endereco, aparecera a pagina de login, conforme mostra a Figura 5.5.

e Pressione Login localizado no canto superior direito da janela, ao lado do logotipo
INTREPID, para fazer login na plataforma. Esta destacado na Figura 5.6.

e Digite o seguinte nome de usuario e senha nos campos de Login:
- Nome de usuario: o nome de usuario fornecido.
- Senha: utilize a senha fornecida ou definida no Assistente de Configuracgéo.

Os valores padrao sao: Nome de usuario: admin e Senha: default

¢ Clique no botao verde Login e a pagina inicial ficara visivel, como na Figura 5.7.

C-NUNG WirelessHART oens  INtr=pid

T

© @ ® @

CONFIGURE INTERACT MANAGE

U\B} 9 Active Device(s) i 2 Device Rejoins! E'Q\\ No New Alarms
r' Version: 3.2.3 - nio200 @ No Errors @ Low

Figura 5.5 — Pdgina de Login
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Figura 5.6 — Visado geral da Plataforma INTREPID

C-NLIG WirelessHART s INtP=pid

T

Actions

Configure Deploy and Manage Monitor

Gonfiguration Settings [ l | SR, — Monitor and Manage Devices and Netwark
Troubleshoot > Connect to Plant Network @ Reports

Inspect and Analyze System Status and Logs Configure Connectiity 1o Industrial Applications View Health, Status and Data Reports

9 Active Device(s) [59] Mo device rejoins Mo New Alanms (&) vntime: 6 6h 42m (@) 2024080211547 @ (2) Nokmors 1) Low

Figura 5.7 — Pdgina inicial

Esta pagina esta dividida em 2 se¢des: Menu Principal (A¢des) (Main Menu (Actions)) no centro da
pagina (Figura 5.8) e Status da rede (Atalhos) (Network Status (Shortcuts)) na parte inferior da pagina
(Figura 5.9).

A secgédo Status da rede (Network Status) fornece informagdes resumidas sobre a rede. Além disso,
nesta secdo existem atalhos para o usuario, que pode navegar diretamente para varias paginas do
INTREPID como Monitor (Active Devices), Monitor Join Process (Device Rejoins), Alerts and Events
(New Alarms) ou System Status (Ultimos 2 icones).
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Menu Configure

Actions

Configure
Configuration Settings
Q Troubleshoot
' Inspect and Analyze System Status and

Logs

Deploy and Manage Monitor

Deploy Devices, Manage Device Templates Monitor and Manage Devices and Network

Connect to Plant Network @ Reports
Configure Connectivity to Industrial View Health, Status and Data Reports

Applications

Figura 5.8 — Main Menu/Actions

o] 1 Active Device(s) oef| No device rejoins 7% No New Alarms (| uptime: 0d 17h 14m &5 | 2023-01-23 13:53:19 @ No Errors na| LOW

Figura 5.9 — Network Status

No Menu Configure (Figura 5.10) o Assistente de Configuragéo pode ser reiniciado pelo usuario, se
necessario.

O submenu Network permite ao usuario alterar mais rapidamente as configuracdes de rede, como
pode ser observado na Figura 5.11. Ele também é atualizado no site Admin (LuCi), e o que é alterado
no site Admin (Tépico Endereco IP da porta Ethernet) também é atualizado no INTREPID.

O submenu WiFi é usado para configuragdo Mesh. Esta detalhado no tépico Habilitando interfaces
Mesh.

O submenu System contém configuragdes do WirelessHART e de Administragdo. Eles estao
descritos na Seg¢do Menu Configurar. O botao Preferences redireciona para a pagina de login do
Admin (Luci).

O submenu Topology Configuration permite ao usuario adicionar regras WiHART especificas para
adesao, rota primaria e rota de backup. Para mais detalhes consulte o topico Regras de Topologia.

€ Configure

Network

Configure Network Settings

Configuration Wizard

g

Configuration Wizard

System o, | WIiFi

Configure System Settings
Preferences 5 | Topology Configuration
System Preferences \ﬁb Configure Topelogy Settings

Figura 5.10 — Menu Configure

Configure WiFi Settings

i) () (A
)
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& Configure Network

IPv4 Address Network Mask

192.168.2.18 255.255.255.0

|Pv4 Address IPv4 Address

Gateway IP DNS Server IP

192.168.2.1 8.8.8.8

|Pv4 Address IPv4 Address
DHCP Enabled

APPLY CHANGES

Figura 5.11 — Configuragao da rede

Menu Deploy and Manage

Menu Monitor

O menu Deploy and Manage possui trés submenus (Figura 5.12). No Monitor Join Process o usuario
pode descobrir e configurar cada burst de qualquer instrumento associado. A lista contém
instrumentos associados, em adesao ou desvinculados. Mais detalhes na sec¢éo 8.

No submenu WirelessHART Security existem 2 opgoes: ter uma chave de adigdo comum ou definir
a chave de adigdo para cada dispositivo. A segunda opgao permite ao usuario adicionar também um
dispositivo banido. Estas opgdes estdo detalhadas na segao 6.

O menu Device Code contém todos os Codigos de Dispositivo do Grupo Fieldcomm. Caso um

instrumento nao seja certificado, o usuario pode adicionar manualmente o seu codigo. Isso é util para
exibir o modelo e o nome da empresa em toda a plataforma INTREPID. Esta detalhado na secéo 6.

¢ Deploy and Manage
S | Monitor Join Process @ WirelessHART Security
é% Track in real time the join process Manage WirelessHART Network Security

mm | Device Codes

] | Manage device codes

Figura 5.12 — Menu Deploy and Manage

Na pagina Monitor Menu (Figura 5.13) todos os dispositivos associados séo exibidos. Nesta lista, ao
clicar em um dispositivo, a janela Detalhes do Dispositivo (Device Details) é aberta. Isto é detalhado
na secgao 12.
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Plataforma Intrepid
Esta pagina pode ser acessada mais rapidamente clicando no primeiro botdo esquerdo da segéo
Network Status (Dispositivos ativos (Active Devices), Figura 5.9).

Na lista de dispositivos, a topologia da rede pode ser acessada através do botdo Topology. Este esta
destacado com um quadrado vermelho na Figura 5.13.

Para voltar a lista de dispositivos, existe o botao List, destacado na Figura 5.14. Os detalhes do
dispositivo podem ser acessados na visualizagéo da topologia, clicando no icone de olho a direita de
cada dispositivo.

A visualizacdo da topologia é detalhada na secao 12.

C-NU-N% WirelessHART Intr—pid

€ Monitor 54 TOPOLOGY
Filte Q,  amsonseos @  ipenceTypes @  ANMenuracturers € . @ Faled () Al REDISCOVER PUBLISHERS
ola Devica Tag MAC 1D Adaress. Manutacturer Modo Ravision Viekname - fejeins Last Join P pctivate status
Centern WHart Manager 001816 F9.80-00-00-01 Fas0 2024/05/02 121419
Centero GW 00-1B-1EF9-91-00-00-02 Centero NTREFID WH Gateway 7 Fom 2024/05/02 121419 (MG
Centero AP 00-1B-1E.£5.87-06.00-01 Centera INTREPID WH Access Point 1 o0t 1 20240502 12:1434 o]
RDK 775 00-1B-1E-61-06-DFE7-75 Centero Centero/RDK 1 w12 1 2024/04/30 08:15:12 & EMEE
ST_521 00-1B-1E-E0-£3-04-05-21 Ammstrang Intl $T5700 SteamTrap 1 0013 1 2024/04/30 08:18 42 v & ol &=
SRV.CT66 (01BIEEREACICTE6  Amstong ntl ADS000 ACOUSTIC 1 w04 1 202408730 082120 ° [eh E[MIE]
STBFR2 001BAEEDEIGFOBF2  Amstiong It STS700 SteamTrap 1 w11 1 2024083008833 e G MG
"\ Centero GLOAZURE 00-1B-1E-61-06-FE-BE-EF Center Centero/RDK 1 w01e 2 202400502 10:50:14 g [Hud=
| MACTek WirelessHART Adapti002100  00-1B-1E EG-AC-21-87-0A MACTek Wireless Adapter 3 w7 1 2024/04/3008:27:31 & SMIEIT
psl 00-1B-1E-£3-21-2C-9F-1D united Electric 1IXTXP 7 ool 0 2024/04/30 08:27:31 o [al]

Figura 5.13 — Menu Monitor

 Topology 8 ust
RF Topolo
Centero WHart Ma il
. O s«
A
View Settings
Centero AP. = = B
e e e e e .
42118 52/ 18 68/54 38100 937375 c - 83
<
RDK 775, ARDDODS... (o] ST_ASC.. VANGUARD... o} Rosemount ©

Unjoined devices

RDK 15D.

Figura 5.14 — Visualiza¢édo da topologia

Menu Troubleshoot

Este menu é util quando o usuario precisa enviar comandos WirelessHART, baixar os logs do sistema
ou visualizar os alertas. Esses menus séo detalhados na segdo 13.
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€ Troubleshoot

ﬁ) Alerts and Events System Status

- Alerts and Events Log System Status, System Logs Download

> Commands

mm | Commands Execution and Tracking

Figura 5.15 — Menu Troubleshoot

Conectar a rede da planta

Este menu permite ao usuario gerenciar a conexao com a Rede da Planta, como interfaces Modbus
ou HART-IP para leitura de dados do gateway. O mapeamento e leitura Modbus através de um cliente
Modbus s&o detalhados na segéo 11.

4 Connect To Plant Network

H mopsus MODBUS
) HART 1P Manage MODBUS Server seftings
o e Modbus Port: 502 Value Only . & EXPORT
Devices INPUT REGISTERS HOLDING
Devices List -] 0-1. RDK 775.Burst Message 0.PrimaryVar-246
Centero GW [1 23, RDK 775 Burst Message 0.SecondaryVar 247
Gatewsy Info 45, ROK 775 Burst Message 0. TertiaryVar-248 s
Gateway Current Time: 67. RDK 775 Burst Message 0.QuatemaryVar-249 i e
Gateway Starl Time B
Gateway Code Word -
Centero AP [ L
n
Device Status
12
Device Tag
. 13
Device Info o
"
RDK 775 15
Device Status (30) 16
Device Tag (31-46) 17
Device Info (47-50) o] 18
Command 779 Response (51-57) @ 19
Nammand A 780 Resnanae 1R8NAY @ v 20. 41000 4200 200 1000

Figura 5.16 — Mapeamento Modbus

Relatorios

O usuario pode extrair do menu Relatérios (Reports) informagdes sobre Network Health, Device
Health e Device Readings. Esses relatorios contém uma lista de todos os dispositivos e informagdes
correspondentes sobre cada dispositivo. O usuario pode filtrar os dados em cada relatério inserindo
parte do tag ou EUI-64 na caixa de texto Filtro (Filter).

O relatorio de leituras de dispositivos (Device Readings) pode ser exibido para todos os dispositivos
ou para um dispositivo especifico selecionando a opgéo desejada na lista suspensa Device. Para um
dispositivo, o usuario pode filtrar dados com base em variaveis especificas.

Cada relatdrio pode ser exportado em formato Excel clicando no botdo Salvar (Save) no canto
superior direito da janela.

5.8
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€ Repo

(Dl

rts

Network Health
Network Health Report

Device Readings

Device Readings Report

Figura 5.17 — Menu Reports

Relatorio Network Health

« Network Health

Filter Q
Devices Count: 7
Join Count: 13
Current Date: 2023/01/23
‘Start Date: 2023/01/17 16:
Device Tag
EUL-64 Address Join Count Poer Status
00-1B-1E-26-58-5B-A6-A3 Rosemount Z o
00-1B-1E-52-11-00-02-3D ARDDO008 Z o
00-1B-1E-61-06-00-01-5D RDK 15D Z o

Generated

18690

773

Generated:
AlTx:
No ACK:
Terminated:
All Rx:
ANTx NoACK
48 10
19084 225
2285 35

Figura 5.18 — Relatério Network Health

Relatoério Devices Health

« Devices Health

Device Tag

RDK 775

MAC 1D Address

00-1B-1E-61-06-DF-7-75

Registration Log

Registration Time
2023/01/23 04:35:56
2023/01/23 04:34:57
2023/01/23 04:34:57
2023/01/23 04:34:57
2023/01/23 04:31:05
2023/01/23 04:27:03

2023/01/23 04:27:03

Manufacturer/Model/Revision

Manufacturer. Centero
Model: Centero/RDK

Revision: 1

Device Status

Normal Operation Commencing

Network Joined
Authenticated
Join Requested
Join Failed
Network Joined

Authenticated

Status

Device Status: Normal Operation
Commencing
Rejoin Count: 2

e Neighbors

MACID
00-1B-1E-26-58-5B-A6-A3
00-1B-1E-52-11-00-02-3D
00-1B-1E-61-06-00-01-5D
00-18-1E-E3-06-26-09-8E

00-18-1E-E5-67-06-00-01

23907
43006
1350
1457
115374
Terminated AllRx
1 198
342 8203
85 3435
Statistics

Last Join: 2023/01/23
04:35:56
Publish Status: Ok

Device Tag
Rosemount
ARDDO00S
RDK 150
VANGUARD

centero AP

Figura 5.19 — Relatério Devices Health

Device Health

Device Health Report

 ExporT
DLL Failures:
NL Failures: o
CRC Error: 847
Nonce Lost: 413
DLL Failure CRG Error Nonce Lost
0 5 4
1 234 35
0 39 2
3 ExPoRT

power

Power Supply: Line Powered

Communieation

signal Quality: Excellem (42)

Neighbors: §
Clock Saurce signal Quality
No Fair (-88)
No Fair (81)
Yes Excellent (-26)
No Excellent (-57)
No Excellent (-47)
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Relatério Device Readings

4 Device Readings Report

EUL64 Address

001B1E61-06DFE7-75

O1BIEG1-06DFETTS

OL1B1ES1-06DFET-TS

OM1B1E6106DFETTS

00-1B1EED-E3940521

00181EEDE3 940521

00-18-1EED-EF 940521

00181EE0£3940521

O0-1B1E61-06DFE7-75

Device Tag

ROK 775

ROK 775

ROK 775

ROK 775

sts21

sT521

sT.521

sTs21

ROK 775

Timestamp

2024/04/30 10:26:08

2024/04/30 102608

2024/04/30 10:26:08

2024/04/30 10:26.08

2024/04/30 102606

2024/04/30 10:26:06

2024/04/30 102606

2024/04/30 10:26:06

2024/04/30 102552

Variatie Tag

Name.

TertiaryVar

Quatemaryvar

SecondaryVar

PrimaryVar

PrimaryVar

TertiaryVar

Quatemaryvar

SecondaryVar

TertiaryVar

cmans

Duies Varisie:

Value

186

62

2

Unircade

Upate Periad

Figura 5.20 — Relatorio da leitura dos dispositivos (Device Readings)

Cretonn

Recehved

127

127

& exvost

Missed
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Secdo 6

ADICIONAR UM DISPOSITIVO AO
INTREPID

Antes de ingressar um instrumento no INTREPID, o usuario pode optar por alterar o Network ID
padrao e a chave de adigédo (Join Key).

NOTA: Qualquer alteragao no Network ID ou na chave de adigdo do ponto de acesso na pagina
Configure -> System gerara uma reinicializagao da rede.

Por motivos de seguranga, existem 2 opgdes para permitir que um instrumento se junte a rede, com
base na Join Key:

- Chave de rede comum habilitada ou

- Chave de rede comum desabilitada.

Também existe a opgéo de banir (ndo permitir) um dispositivo especifico, com base no seu endereco
MAC. O endereco MAC é composto por: cédigo FieldComm de 3 bytes, codigo de tipo de dispositivo
de 2 bytes, numero de série de 3 bytes ou numero especifico do instrumento.

00-1B-1 E{m —06"00—01 -5D

Cadigo Fieldcomm cédigo de tipo de Ndmero de série

dispositivo

Configurando o Network ID

O Network ID padrao para o Gateway INTREPID é 43690 (valor decimal). Isso pode ser alterado na
pagina Configure -> System -> Access Point, se¢do Provisdo/Seguranga (Provision/Security),
consulte a Figura 6.1.

Assim que a alteragao for feita, o botao Aplicar (Apply) deve ser pressionado. Desta forma a mudanga
é implementada na rede.

O ID da rede é exibido em Deploy and Manage -> WirelessHART Security, veja a Figura 6.2.
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€ Configure System

Access Point

| [E] ACCESS POINT Manage WirelessHART Access Point Settings
[ﬁ] GATEWAY General Settings
. MAC ID Address AP Tag
[ NETWORK MANAGER  00.1B1E £567.06.00-01 Centero AP

@ MONITORING HOST Provision/Security

Network ID Serial Name Application Join Key
43690 "/dev/ttyS1" 0000123400000000000000000000000(
(a) sYSTEM
Logging level
TIME SETTINGS
Stack logging level ® Levell QO Level2 (O Level3
SECURITY
@ INIEHESCES + APPLY X RESET

Figura 6.1 — Modificando o Network ID

Segurancga WirelessHART — Lista de Controle de Acesso

A Lista de Controle de Acesso esta em Deploy and Manage -> WirelessHART Security. Existe a
opgao de usar uma chave de adigdo comum para toda a rede ou usar apenas a lista de controle de
acesso. Também existe a opgao de banir um dispositivo da lista. Cada opgao & descrita abaixo.

Common Network Key Enabled
Esta opcdo é usada quando todos os instrumentos com Join Key e Network ID corretos tém
permissao para ingressar.

A chave de adigdo padréo é 00001234000000000000000.

Para alterar a chave de adi¢cdo, navegue até a pagina Deploy and Manage -> WirelessHART Security.
Verifique se a chave Common Network Key Enabled esta ligada e modifique-a na segéo editavel e
clique em Apply, veja a seguinte.

€ WirelessHART Security

[@) securiTy  Access Control List

Specify the allowed devices to join network.

E Load Access Control List EXPORT Network ID: 1991

Common Network Join Key

+/ APPLY

@ commom Network Key Enabled. 00001234000000000000000000000000

+ AoD

Address Role
00-1B-1E-F9-81-00-00-02 GATEWAY

00-1B-1E-E5-87-06-00-01 BACKBONE

Figura 6.2 — Lista de Controle de Acesso
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Adicionar um dispositivo ao INTREPID

Add Security Configuration

00-1B-1E-61-06-00-01-5D
The device address or range start address. Required.

Device Address

DEVICE
intended device role. Required.

Device Role

001122000¢ )C ®
The join ke to use for joining the network - 16 hex bytes, required.

Join Key

SAVE > CANCEL

Figura 6.3 — Adicionando um dispositivo com uma Join Key especifica

Uma vez definidas a Network ID e a Join Key, o usuario pode escrever essas informagdes no
instrumento. Neste exemplo, um aplicativo externo foi utilizado para configurar o dispositivo.

@ WirelessHART Provisioning Tool v1.0.5 - DEVICE: 00-1B-1E-E0-E4-C3-C7-66 - X
Configure Device Configure Device
Netwark ID
=
= Network ID (decimal): [43690 | \ Set
%)
2 Join Key
[0}
Si Join Key: 00001234 ][00000000 |[00000000 [[00000000 | | Set
5]
e Burst Information
Burst Burst Made Command Max Update Trigger Variable Tngger
- Number Update Tme  7iq,g Mode Class / Units  Value

Continuous

Enable Burst on
TDMA Data-Link |48 Cortinuous

Layer only

Figura 6.4 — Provisionando o instrumento com uma Common Join Key

Além disso, o usuario pode adicionar dispositivos banidos na Lista de Controle de Acesso ou definir
uma Join Key especifica para um instrumento desejado.

« Devices 5 TopoLoGY
Filter Q,  Joined & Configured €3 All Device Types € All Manufacturers €3 o
Role Device Tag MAC ID Address Manufacturer Model Revision Hickname: Rejoins Status
X Centero WHart Manager 00-1B-1E-F9-60-00-00-01 0 F980
(o] Centero GW 00-1B-1EF9-8100-00-02 Centero INTREPID WH Gateway 7 F981
] Centero AP 00-1B-1E-E5-87-06-00-01 Centero INTREPID WH Access Point 1 0001 1
=1 ARDDOODS 00-1B-1E:52-1100-02-3D Dragger Polytron 6100EC WL 1 0011 1 HwE =
= ST_ASC 00-18-1E-E0-E3-B2-1A-9C ARM ST6700 1 0013 1 (o9 [ul) ]
oy VANGUARD 00-1B-1E 308260985 United Electric TCDS0H1A 04 2 0012 1 (9 (@ =
) Ro t
= Rosemount 00-1B-1E:26-58.58-A6-A3 A:m’:: 643 2 0014 1 [EIniGES]
=i SRV_CT766 00-1B-1E-E0-E4-CI-CT-66 ARM AD6000 1 0015 1 (o) [l ]
o RDK 15D 00-18-1E-61-06-00-01-50 Centero Centero/RDK 1 0016 2 ElMIGES]
i ALSPI 00-1B-1E-E4-10-00-46-03 ALSPI Gas 1 0017 1 (o9 [ul] ]

Figura 6.5 — Lista de Dispositivos. Instrumentos com apelidos 11, 12, 13, 14 e 15 sdo unidos
com Common Join Key
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Common Network Key Desabilitada

Esta opgao é utilizada quando apenas instrumentos especificos sdo permitidos na rede. Por exemplo,
os instrumentos da Figura 6.5 que sdo associados usando uma Common Join Key (Apelidos 11,12,
13, 14 e 15), ndo poderao ingressar, a menos que sejam adicionados a lista.

« WirelessHART Security

SECURITY  Access Control List

Specify the allowed devices to join network

) Load Access Control List LOAD EXPORT  APPLY

I Commom Network Key Disabled.

+ oD
Address Role
00-1B-1E-F9-81-00-00-02 GATEWAY 7
00-1B-1E-E5-87-06-00-01 BACKBONE 7’
00-1B-1€-61-06-00-01-50 DEVICE 7
00-1B-1E-E4-10-00-46-03 DEVICE P |
00-1B-1E-52-11-00-02-3D DEVICE P |

Figura 6.6 — Desabilitando a Common Join Key

Add Security Configuration

00-18-1E-52-11-00-02-3D
The device address or range start address. Required

Device Address

DEVICE
Intended device role. Required.

00001 @

The join key to use for joining the network - 16 hex bytes, required

Device Role

Jain Key

SAVE - CANCEL

Figura 6.7 — Adicionando uma Join Key especifica a um instrumento desejado

« Devices 53 TOPOLOGY
Filter Q,  Joined&configured € All Device Types €@ All Manufacturers @ .
Role. Device Tag MAC ID Address Manufacturer Maodel Revision Nickname: Rejoins Status
X Centero WHart Manager 00-1B-1E-F9-80-00-00-01 0 Fa80
4 Centero GW 00-1B-1E-F9-81-00.00.02 Centero INTREPID WH Gateway 7 Fog1
1 Centero AP 00-1B-1EE5-87-06-00-01 Centero INTREPID WH Access Point 1 0001 1
=} ARDD000B 00-1B-1E-52-11-00-02-3D Draeger Polytron 6100EC WL 1 0011 2 9 (m) (=
— RDK 15D 00-1B-1E-61-06-00-01-5D Centero Centero/RDK 1 0016 3 =9 () =
— ALSPI 00-1B-1E-E4-10-00-46-03 ALSPI Gas 1 0017 1 (o4 (ul) ]

Figura 6.8 — Somente dispositivos da Lista de Controle de Acesso sdo conectados

Adicionando um Dispositivo Banido
Um dispositivo banido € um instrumento que n&o é desejado na rede. Mesmo que seja provisionado
corretamente, o instrumento especifico nunca sera aceito na rede.
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Adicionar um dispositivo ao INTREPID

Add Security Configuration

00-1B-1E-61-06-00-02-31

The device address or range start address. Required.

Device Address

Device Role BANNED_DEVICE .
Intended device role. Required.
Join Key *0InKey Q

The join key to use for joining the network - 16 hex bytes, required.

SAVE = CANCEL

Figura 6.9 — Banindo um dispositivo

Adicionando um Ponto de Acesso Remoto

Quando existe um Ponto de Acesso Remoto o usuario deve adiciona-lo na Lista Branca de
Seguranca (Security Whitelist). A chave de juncéo e ID de rede séo aqueles listados na plataforma
do ponto de acesso em System -> Access Point.

| Update Security Configuration

00-1B-1E-E5-87-06-00-02

The device address or range start address. Required.

Device Address

BACKBONE hd

Intended device role. Required.

Device Role

00001234000000000000000000000000 ®
The join key to use for joining the network - 16 hex bytes, required

Join Key

Network I 1994
The access point network id. Required

SAVE = CANCEL

Figura 6.10 — Adicionando um ponto de acesso remoto na lista de permiss6es de seguranca

Status de Conexao

Na pagina Monitor, o Join Status é exibido através do primeiro icone da coluna Status, veja a Figura
6.11.

Existem 3 status possiveis: Figura 6.12. Este icone é clicavel e abre a guia Registration Log na janela
Device Details; consulte a Figura 6.13.

4 Monitor 56 ToPoLoGY
™ Q. Aloinsteps @  AlDeviceTypes @ Al Manufacturers € o @ Faled (O Al REDISCOVER PUBLISHERS
Role Device Tag MAC ID Address Manufacturer Model Revision Nickname Rejeins Last Join Discovery Activate Status
= RDK 775 00-18-1E-61-06-DF-E7-75 Centero Centero/RDK 1 0015 1M 2024/05/13 12:06:41 v & [EnaE]

Figura 6.11 — O primeiro icone representa o status de conexao (Join Status)

Status Status Status

= P = CwEE =
[Joined and Configured]

Figura 6.12 — Possiveis status de conexao
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RDK 775 [00-1B-1E-61-06-DF-E7-75] CAm)(F=] x
Device Registration Log
Join Status

STATUS 3 an - CLEAR LOG

| REGISTRATION LOG .
Registration Time Device Status
DEVICE HEALTH
2024/05/1312:33:27  FULL_JOIN

() NEIGHBORS HEALTH 2024/05/1312:30:10  NET_JOINED

SCHEDULE 2024/05/13 12:30:10 AUTHENTICATED

Application 2024/05/1312:30:10  JOIN_REQ

Figura 6.13 — Registration Log aberto

Cddigos de Dispositivos

A lista de cddigos de dispositivos contém os instrumentos certificados pela Fieldcomm. Se houver
um instrumento nao certificado ou em desenvolvimento, o usuario podera adicionar seu cédigo de
dispositivo na pagina Deploy and Manage -> Device Codes.

Se o instrumento estiver associado, o cédigo do dispositivo ja esta na lista e pode ser encontrado
pesquisando o valor N/A, consulte a Figura 6.14.

Caso o instrumento ainda ndo esteja cadastrado, o usuario podera adiciona-lo clicando no botéo
Adicionar Codigo (Add Code) e na nova janela (Figura 6.15) devera preencher o Cadigo (Code),
Modelo (Model) e Empresa (Company).

C-NL=NG WirelessHART Intr—pid

¢ Device Codes

N/A All Codes = Al Models ~ All Companies > S0 - Q SEARCH ADD CODE

Device Code Model Company

21009 NIA N/A r's

57571 N/A N/A Va

Figura 6.14 — Codigos de dispositivos que ndo estao na lista

Code

Model

Company

Figura 6.15 — Adicionando um novo cédigo de dispositivo
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CARREGANDO ARQUIVOS DE DD/CFF
VIA DEVCOM2000

O software DevCom2000 pode ser empregado para a utilizagado de arquivos de DD com instrumentos
associados ao gateway DF100G2 INTREPID. O software pode ser obtido em procomsol.com.

O DevCom2000 se conecta ao gateway DF100G2 INTREPID através do HART-IP. O usuario deve
verificar se esta interface esta habilitada. Isso pode ser feito na pagina Connect to Plant -> HART-
IP.

Para conectar-se ao gateway, apos o DevCom2000 ser aberto, clique no botdo Manage IP. Uma
nova janela aparecera, onde devera ser adicionado o Enderecgo IP do gateway e da porta HART-IP,
veja a Figura 7.1. Em seguida cligue em Add New. Assim que o gateway estiver listado, clique em
Back para fechar esta janela.

Cliqgue em Quick Scan e os instrumentos comegam a aparecer na lista, veja a Figura 7.2. O usuario
deve esperar até que todos os instrumentos sejam descobertos. Quanto mais dispositivos forem
associados, maior sera o periodo de espera.

Se o instrumento for certificado, seu arquivo de DD ja estara no software DevCom2000. Caso
contrario, o usuario pode adiciona-lo clicando no menu DD e selecionando a opgdo Add DD (Figura
7.3). Uma janela de navegacgéao € aberta e o usuario deve selecionar o arquivo *.fm8, veja Figura 7.4.

Existe a possibilidade de ver a mensagem de erro da Figura 7.5, isso significa que o HART-IP
necessita de uma largura de banda maior. Para alterar a largura de banda HART-IP, va até a pagina
Configure -> System -> Advanced Settings e verifique se na secdo WH_GATEWAY existe a
variavel GATEWAY_BANDWIDTH.

Caso contrario, selecione Add da lista suspensa Action e preencha os campos com os valores
adequados. Consulte a Figura 7.3.

Uma vez completada a lista, o usuario pode clicar duas vezes no instrumento desejado. Uma nova
janela no DevCom2000 € aberta. A primeira pagina mostra os Valores de Processo publicados pelo
instrumento.

Com base em cada arquivo DD do instrumento, no lado esquerdo o menu expandido contém todas
as informagdes do arquivo. O menu expandido do instrumento Centero RDK ¢é exibido na Figura 7.6.

o

W3 Device Options Vi

RETT 2 BB

Enhanced Trending DD Cloud License Window Help

Network Device Selection Device PY and Status

Saved IP Addresses X

HART-IP Enabled Gateways:

N | 1P Address Port Tag [ LongTag/Msg [Type Status
01 19218117 5084 Unknown Yes

Status: [Network Poll Successiul sen | Deete |

Ciick "Quick Scan” to display all devices in Network Add New Gateway

New TP Address: 92188 . 1 . 17

Click “Detailed Sean” to display all devices in Network Heirarchy
Note: May be significantly slower than Quick

Dovble Ciick on desied device above for configuration detals T
Manage IP uick scan | Detaied Scan Close
1 Add New
tions:
Back.

Figura 7.1 — Conecte o DevCom200 ao DF100G2 INTREPID
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% Browser - [HART-IP Device Selection]

B Device Options View Enhanced Trending DD Cloud License '

BITE & 0E

Metwork Device Selection

Centera G (192.158.1.17:5094)
g ALsF

ARDDOO0S

RDK 15D

FDK_ESE

g
g
g
@ Rosemaunt
g
g
g

SRV _CTEE
5T_A9C
VANGLIARD

Statug: |Found - ST_&89C

Click, "Quick Scan' to display all devices in Metworlk

Click. "Detailed Scan'' to display all devices in Metwork Heirarchy
Mote: May be significantly slower than Quick.

Double Click on desired device above for configuration details

Manage IP | Detailed Scan| Cloge |

Figura 7.2 — Varrendo a rede

K Browser - [HART-IP Device Selection]

B Device Options View Enhanced Trengtrrg=—BB=—ttrod—ticerme—iirromnr—te
MIEO 8 0 Add DD
Available DDs
Metwark Device Selection Check For Updates P 3nd Status
EILE Centero G [192.168.1.17:5034)
g ALsPI

ARDDODOS
ROK 18D
ROK_ESE
Rosemount
SRVW_C7EG
ST_A3C
VANGUARD

Status: |Metwork Poll Successful

Click "Quick Scan’ to dizplay all devices in Metwark

Click "Detailed Scan' to display all devices in Metwork Heirarchy
Mote: May be significantly slower than Quick

Double Click on desired device above for configuration details

Manage IP Detalled Scan Cloze

Figura 7.3 — Adicionar um arquivo de DD
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Carregando Arquivos de DD/CFF Via DEVCOM2000

Add DD

DD Infarmation

M arufacturer Mo
Device Mo:
Device Rev:

DD Rew:

Type

Select DD File; |C:sulianaStuffProiecteRDEYWHART RDKADDYE1064I101 frnd Browse |

DD Label:

005106 [Dptional]
E105

o

o

* fmi Add DD Updats Label Close

X

Figura 7.4 — Procure o arquivo de DD para o RDK

<
RETTE BE

W3 Device Options View Enhanced Trending DD Cloud License Window Help

Network Device Selection

Device PV and Status

£ Centero Bw (152 168.1.17:5084)
B asm
-~ ARDDOOG
§ rok15D
- RDK_BSE
8 Rosemount
- SRV_C766
ST_ASC
- VANGUARD

Error X

No device at address 0.

Troubleshooter

Status: [Wetwork Foll Sucoessiul
Click "fuick Sean” to display all devicss in Network

Click “Detailed Soan'” to display all devices in Network Heirarchy
Note: May be significantly slower than Quick

Double Click on desied device above for configuration details

Manage I | Quick Scan | Detaled Sean Clase

Status:
Rieading devics information
Please wail

Figura 7.5 — Mensagem de erro possivel

# Table View

Options

E@ Device settings

[=-[2] Basic setup

-] Device informations

{] Device capabilities

..{_] Device revisions

=1 Detailed setup

{11 HART configuration

=-{Z3 Burst configuration

i-(1] Burst Message 1

5.7 Burst Message 2

{1 Burst Variables

-] Burst Message 3

-] Event Configuration

E-{1 RDK Configuration

i-{7 Sample Rate

{21 Map dynamic variables
-{{] Battery Life Reset

-1 RGB Led Control

{1 SPiN Board Sensor Data

-2 Stack Firmware Version
{1 Wireless Network Parameters
-.{{] Wireless parameters
5-@ Process variables
i {17 Variable status
E-CR Diagnostics
12 Device Status
.7 Time
=01 Wireless Status
..{1] Wireless Statistics
=] Event Status
L] Event 1
{Z] Review

L] Application Processor Firmware Version

Item | Value | Units

(] Device settings
(1] Process variables
{1 Diagnostics

(] Review

L‘_fzi PV is Temperature Reading

2 PV 24.65 degC
@) SV is Humidity Reading

8y sv 39.68 %

Wy TV is Battery Voltage

Wy TV 5.31 Volts
& QV is Battery Life

2y av 1825 d

Figura 7.6 — Pagina principal do menu DD
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Secédo 8

CONFIGURAGAO DE BURST

Uma vez conectado o dispositivo, o proximo passo é verificar se o instrumento foi descoberto pelo
gateway e se ha algo a ser configurado. Acesse a pagina Deploy and Manage -> Monitor Join
Process. Para o instrumento desejado, clique no botédo Activate (azul), uma nova janela sera aberta
e as informagdes de descoberta serdo exibidas, consulte a Figura 8.1.

A coluna Discovery, da pagina Monitor, pode ter 3 icones com o significado exibido na Figura 8.3.

Na guia Burst Configuration, diferentes configuragées de burst podem ser definidas, como Tempo
de atualizacdo ou numero de comando etc., consulte a Figura 8.4.

Depois que as configuracdes forem concluidas corretamente, o botdo Apply deve ser clicado. Os
comandos adequados sao enviados ao instrumento e um status é exibido. Assim que o status mudar
para No update in Progress, uma descoberta (Discovery) devera ser realizada, para que as
informacgdes mais recentes sejam lidas no instrumento, consulte a Figura 8.6.

NOTA: Apés qualquer alteragcdo na configuracdo de burst, o processo de Discovery é

obrigatério!
(] o
NU-IS WirelessHART In Pl
« Monitor 5% ToPoLOGY
Filter Q. AlJoinsteps @  AllDeviceTypes € All Manufacturers @ o @ Faled O Al REDISCOVER PUBLISHERS
Role Device Tag MAC ID Address Manufacturer Model Revision Nickname Rejoins Last Join Discovery Activate Status
Centero WHart Manager 00-1B-1E-F9-80-00-00-01 Fo80 2024/05/02 12:14:19
Centero GW 00-1B-1E-F9-81-00-00-02 Centero INTREPID WH Gateway 7 Fog1 2024/05/02 12:14:19
Centero AP 00-1B-1E-E5-87-06-00-01 Centero INTREPID WH Access Point 1 0001 1 2024/05/02 12:14:34
RDK 775 00-1B-1E-61-06-DF-E7-75 Centero Centero/RDK 1 0012 1 2024/04/30 08:15:12 v @
ST_521 00-1B-1E-E0-E3-94-05-21 Armstrong Intl ST5700 SteamTrap 1 0013 1 2024/04/30 08:18:42 v @
SRV_C766 00-1B-1E-E0-E4-C3-C7-66 Armstrong Intl AD5000 Acoustic 1 0014 1 2024/04/30 08:21:20 [ ] @
ST_BF2 00-1B-1E-E0-E3-6F-DB-F2 Armstrong Intl ST5700 SteamTrap 1 0011 1 2024/04/30 08:18:33 v @
Centero GLOAZURE 00-1B-1E-61-06-F8-BE-EF Centero Centero/RDK 1 0019 2 2024/05/02 10:50:14 v @
Figura 8.1 — Pagina Monitorar Processo de Conexdo
RDK 15D [00-1B-1E-61-06-00-01-5D] L W@ = X
RE-DISCOVER
Device information
Device Model: Centero/RDK Revision: 1 Max Bursts: 3
BURST INFORMATION BURST CONFIGURATION
Number of enabled bursts: 3
Burst Message Command Number Update Time Max Update Time Trigger Mode Class Units Trigger Value
0 3 60 60 Continuous 250 250 0
1 9 120 120 Continuous 250 250 0
2 48 300 300 Continuous 250 250 0

Figura 8.2 — Janela de configuragcao do instrumento RDK 15D
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|. Descoberta concluida com sucesso.

Discovery Activat Marca de selegédo verde.
T clvate Isso significa que as informagdes Uteis sobre o
dispositivo foram lidas com sucesso e os canais
N podem ser ativados.
ol B
Di Il. Descoberta concluida com erros.
Iscovery Activate Circulo vermelho com um i dentro.
Jr Isso significa que o erro foi gerado pelo gateway
e um comando de redescoberta é enviado uma
= vez a cada meia hora.

G

Discovery

. 4
o

Activate

e}

lll. Descoberta concluida com erros.

Circulo vermelho com um ! dentro.

Significa que o erro foi gerado pelo dispositivo.
Neste caso, um comando de redescoberta é
enviado quando o usuario pressiona o botédo
Redescobrir (Re-discover).

Figura 8.3 — Status de descoberta

RDK 15D [00-1B-1E-61-06-00-01-5D] MW@ e X
RE-DISCOVER
Device information
Device Model: Centero/RDK Revision: 1 Max Bursts: 3
BURST INFORMATION BURST CONFIGURATION
Burst Configuration
© Burst:0 No update in progress Enabled P
Command Update Time Max Update Time
3 60s - 60s -
Variable 0 Variable 1 Variable 2 Variable 3
Primary Variable - Secondary Variable Battery life hd Quaternary Variable b
Varizble 4 Variable 5 Variable 6 Varizble 7
Not Used v Not Used Not Used M Not Used -
Trigger Mode Trigger Variable Glassification Units Trigger Value
Continuous - 250 250 0
@@ Enable APPLY

Figura 8.4 — Aba de configuragcdo de Burst
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Configuragao de Burst
RDK 15D [00-1B-1E-61-06-00-01-5D] BW® e X

Device information

Device Model: Centero/RDK Revision: 1 Max Bursts: 3
BURST INFORMATION BURST CONFIGURATION

Burst Configuration

o Burst: 0 Step 1/5: Set burst period * Enabled ~

Command Update Time Max Update Time
3 120s e 120s v
Variable 0 Variable 1 Variable 2 Variable 3
Primary Variable v Secondary Variable v Battery life hd Quaternary Variable A
Varizble 4 Variable 5 Variable 6 Varizble 7
Not Used v Not Used M Not Used N Not Used M
Trigger Mode Trigger Variable Classification Units Trigger Value
Continuous v 250 250 0

@) Encble

Figura 8.5 — O status de burst esta mudando

RDK 15D [00-1B-1E-61-06-00-01-5D] () W) (@ & X
RE-DISCOVER

Device information

Device Model: Centero/RDK Revision: 1 Max Bursts: 3

BURST INFORMATION BURST CONFIGURATION

Number of enabled bursts: 3

Burst Message Command Number Update Time Max Update Time Trigger Mode Class Units Trigger Value
0 3 120 120 Continuous 250 250 0
1 9 120 120 Continuous 250 250 0
2 48 300 300 Continuous 250 250 0

Figura 8.6 — Informacées descobertas apos alteracdo do tempo de atualizacdo (Burst Update
Time)

Habilitando publicacao de tipo de pesquisa

Esta opgéo foi criada para instrumentos que nao estao publicando mesmo com as mensagens burst
habilitadas.

NOTA: Quando esta opgao é usada, ocorrem alteragcdes da largura de banda na rede.

Depois que a descoberta for concluida com éxito, o usuario devera ativar a publicagéo do tipo polling.
Para isso abra a janela Activate e clique em Turn on polling, conforme mostrado na Figure 8.7.

Depois que este botao for clicado, o processo de descoberta sera iniciado automaticamente. Depois
de concluido com sucesso, os valores do processo sdo exibidos no gateway.
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—' VX Test 2 [00-1B-1E-E4-2E-00-04-89]

Palling is turned off. TURN ON POLLING

Device information

Device Model, Wireless Vibration Revision: 58
Monitor

EURST INFORMATION BURST CONFIGURATION

Mumber of enabled bursts: 4

Burst Message Cammand Murmber Undate Time Max Lipcate Time Trigger Mode
o a8 120 120 Continuous
1 9 120 120 Continuous
2 9 120 120 Continuous
3 112 120 120 M

Figura 8.7 — Ativar publicagao do tipo Polling

Max Bursis: 4
Class Units
0 250
0 250
0 250
NaM MaM

8.4

RE-DISCO

Trigger Valui
NaN
NaM

0
MaM



Secédo 9

ETIQUETAR VARIAVEIS DE DISPOSITIVO

Toda varidvel de cada mensagem burst pode ser rotulada com uma etiqueta (Tag) especifica. Essa
alteragdo é feita em Monitor -> Device Details -> Process Values, consulte a Figura 9.1.

Primeiro clique no icone de adicéo e, na janela aberta, escreva o nome desejado para aquela variavel
de dispositivo especifica.

O nome € propagado por todo o gateway: em relatdrios, no mapeamento Modbus etc.

'/ RDK 15D [00-1B-1E-61-06-00-01-5D] (e x

Device P Velss

STATUS —
— Var Tag emd o o Vari
(B) REGISTRATION LOG

- i
@ DEVICE HEALTH 12:06:52 EIL M : g

20230206
4
[#] NEIGHBORS HEALTH 120652 SecondanVar 3 247

7 20230206
SCHEDULE
()} e BatteryLife 3 243

Application 20230206
12:06:52
20230206
12:06:52
2023-02-06
12:06:52
2023-02-06
12:06:52
2023-02-06
12:06:52
2023-02-06
12:05:55

QuaternaryVar 3 249

(@) inFormaTION

PrimaryVar 246

PROCESS VALUES

SecondaryVar 247
TertiaryVar

QuaternaryVar

PrimaryVar

Figura 9.1 — Rotulando uma varidvel de dispositivo

Burst: 0, Slot: 1

Burst Variable Tag BUrst Variable Tag

SAVE > CANCEL

Figura 9.2 — Nome da variavel de dispositivo no Burst 0, Slot 1
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ATUALIZACAO DE FIRMWARE DE
DISPOSITIVO OTA (OVER THE AIR)

NOTA: Esta secdo se aplica a instrumentos que integraram um Médulo Centero WiHART
WirelessHART.

Os seguintes comandos personalizados sao usados: 128 -> Read Stack Firmware Version
150 -> Read Application Firmware
Version

A atualizagéo de firmware pode ser executada tanto para a placa do radio quanto para a placa de
aquisicao. Esta agéo é realizada a partir do aplicativo do Windows WirelessHART OTA Firmware
Upgrade, que é de propriedade da Centero.

Para atualizar o instrumento, siga as etapas abaixo e o Guia do usuario de WirelessHART OTA
Firmware Upgrade.

1. Conecte o computador ao gateway através do HART-IP.

2. Escolha os arquivos adequados para os stacks de aplicagdo e do radio. Cada um deles
deve ter o cabegalho OTA.*

3. Selecione o dispositivo desejado e, na se¢do Update type, selecione App ou Stack e clique
em Add to list.

4. Paraleraversao do firmware do dispositivo, selecione Read version na segéo Action Type
e clique no bot&o play na ultima coluna da tabela exibida.

5. Para enviar o arquivo ao instrumento, selecione Update Only na segcao Action Type e
clique no botéo play na ultima coluna da tabela exibida.

6. Assim que a atualizagdo for concluida com sucesso, ela deve ser ativada selecionando
Activate na secdo Action Type e, em seguida, clique no botdo play na ultima coluna da
tabela exibida.

7. Assim que a ativagao for concluida, o instrumento sera conectado novamente.
*Para Médulos Centero, a versao do fimware OTA pode ser criada utilizando o Utilitario Centero. Para
um dispositivo especifico, apenas uma atualizagédo pode ser feita por vez.

Se um instrumento estiver em camada maior que 1 (conectado diretamente ao Ponto de Acesso) a
opgao Slow podera ser usada.

Na pagina Config do aplicativo do Windows WirelessHART OTA Firmware Upgrade, este profile
pode ser personalizado. O Profile 0 é o padréo. O Profile 1 corresponde a opg¢ao Slow da caixa de
selegao.
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W WirelessHART OTA firmware upgrade - ver. 0.1 - o x

Gateway Connection Jpgrade Page ® Config

Client connected to:
Centero GW

Gateway IP Addre: 192.168.1.17 ror:  EXTEE

DR Retry Delay Base(m

Disconnect

Figura 10.1 — Conexao ao gateway via HART-IP

(‘r) Gateway Connection | t ) Firmware Upgrade Page onfig X Exit

T RDK\firmware\app\WirelessHART_RDK_APP_Enterprise.
RT RDK\firmware\stack\Wisa_WiHA

Add to st

Remaining  Starttime  Endtime
(hhmmiss)  (hhmmiss)  (bhimmiss)

Device  DeviceType  Filetype  Filefwversion Devfwversion  Status

Figura 10.2 — Atualizacdo em andamento

Gateway Connection L 1 ) Firmware Upgrade Page CDEonfig X Eit

Load current setings

Figura 10.3 — Perfis de comunicagcao HART-IP

10.2



Secéao 11

CONFIGURAGAO MODBUS

No Menu Principal (Main Menu), clique no menu Connect to Plant Network. A pagina Modbus é
exibida automaticamente. Nesta pagina os registros podem ser adicionados arrastando e soltando
um registro especifico da lista da esquerda para o Mapa de Registros.

Apds um registro ser mapeado, na lista da direita, seu enderego é exibido entre colchetes, veja Status
do Dispositivo (Device Status) (30) na Figura 11.1. O registro que ja estda mapeado n&o pode ser
adicionado duas vezes no Mapa Modbus de Entrada.

Depois de concluida a lista, o usuario deve salva-la clicando no botédo Apply.

A partir do INTREPID v3.2.3, o usuario tem permisséo para mapear registros de entrada (Input) e
retengéo (Holding). Registros de entrada s&o usados para todas as informacgdes que podem ser lidas,
e registros Holding para escrita -> envio de um comando especifico para o dispositivo. Cada registro
também pode ser excluido desta pagina, clicando no icone da lixeira, veja Figura 11.1.

A lista de registros pode ser exportada, modificada e entéo carregada na Lista de Registros Modbus.
Para fazer isso, primeiro deve-se pressionar o botdo Export. Um arquivo ModbusRegisters.txt é
salvo. Neste arquivo, novos registros podem ser adicionados ou os existentes podem ser
reordenados ou modificados.

Apos salvas as alteragdes, o arquivo *.txt (pode ter nome diferente, mas deve ter a mesma estrutura)
pode ser carregado clicando-se na secédo Load Register File. Em seguida, o botdo Load deve ser
pressionado para copiar os dados do arquivo para a lista de registros.

NOTA: Se houver algum erro (sobreposicido de endere¢os ou definigdo errada) o arquivo nao
sera carregado.

4 Connect To Plant Network

fi| monsus MODBUS

T Manage MODBUS Server settings

Wodbis Port, S02 valas Oy - * export wappLY

Devices INPUT REGISTERS

Gateway Current Time 28,
Gateway Start Time 29.

Gateway Code Word 30. RDK 775 Device Status

31-46. RDK 775.Device Tag
Centero AP [-]

47-50. RDK 775.Device Info
Device Status
Device Tag 5157, RDK 775.Command 779 Response
Device Info @ 58106, ROK 775 Command 780 Response

ROK775H 107-108. RDK 775 Device Power Status

Device Status (30} 109-171. RDK 775 Device Unique ID
Device Tag (21-46) 112-123. RDK 775 Device Health

Device Info (47-50) 124133, RDK 775.Device Parents Info

Cammand 779 Response (51-57)
124-126. RDK 775 Status Burst Message 0
‘Gommand 780 Response (58-106)

137,
Device Power Status (107-108)

138
Device Unique ID (109-117)

Device Health (112-123) ¢ a2 + 1000 200 w200 * 1000

Figura 11.1 — Mapeando registros especificos no Mapa Modbus

O arquivo de configuragao contém a se¢cdo INPUT_REGISTERS e a secao HOLDING_REGISTERS.
Cada segéo contém varias definicdes de registros Modbus.

Uma definicdo de registro Modbus é:

REGISTER=<start address>,<registers no>,<eui64>,<definition type>,<params list>
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Nome ‘ Tipo ‘ Descrigdo

start address Numeric Registers start address

registers no Numeric Registers number

euib4 Text Device euif4 (XX-XX-XX-XX- XX-XX-XX-XX)

definition type Text device variable, device specific, gw _info, gw code word
params list List Lista de parametros opcionais (depende do tipo de definicdo)

Mapeando Registros de Entrada

Na lista de registros de entrada, o usuario pode adicionar diferentes tipos de registros:
- Informagdes do Gateway
- Informagdes do ponto de acesso
- Informacgao da Dispositivo
- Informagdes dos pais (Parents) do dispositivo
- Status de Burst
- Variaveis de Burst.

Informagoes do Gateway

Em Gateway, existem os seguintes registros possiveis:
- Informagdes do portal

Numero de dispositivos associados

Numero de bursts Modbus ativas

Numero de bursts Modbus néo recentes

Numero de bursts de Modbus obsoletos

- Hora atual do gateway (GMT)

- Hora de inicio do gateway (GMT)

- Palavra de cédigo do gateway

4 Connect To Plant Network

| mopBus MODBUS
1) vt e Manage MODBUS Server seftings
) Load Ragisters File Madbus Port: 502 ‘value Only - 3 expont
Devices WPUT REGISTERS BLDING REGISTERS
03 Centero GW Gateway In T
Devices List [ e i 4 » "
E e 45.Centero GW Gateway Current Time 5 m
W
Gateway Info (03) 67, Centero GW Gateway Start Time 2 = s
§ et coun
Gateway Current Time (4-5) 15 Cermero GW Gateway Code Word 3 m
Gateway Start Time (67} =
Gateway Code Word (8-15) _ %
Centero AP [+] @ 4 =) o
Centero AP I+]
Wt Mode FEBINF] Sove A [1_[2] Scamis
VANGUARD [+
Furhon Coce ResclroutRegisters (50 ¥ | Sttadress [0 3| e v
safe2 [+
R nber of egsters [ %] o ot (e =
Gastron SafeHART [+ Wi oWe o w0 S0 |BCI 680 DR & s
T 66t GSF TS IS 0000 000D OO OGO ODOD 1000
W00 X0 D03 0000 000 0000 0060 0G0 OBND 6000
Gas_Detector [+]
g
& L] 0000 0006 0000 0000 0000 0DOD 0000 0000 0000 0000
SupportB 444 [+] 0000 000G 0001 00D 00D |0DUD 00D 000D 0000 0030 w| o8 w200 Ve S0

Figura 11.2 — Leitura de dados no cliente Modbus

Os registradores com “Modbus bursts” estdo contando aqueles bursts que ja estdo mapeados nos
Registros de Entrada. Na Figura 11.2 o valor para o Number of active Modbus bursts é 0, mas na
Figura 11.3 o mesmo parametro foi alterado, pois ha 2 bursts mapeados no Mapa de Registros de
Entrada.

Um burst é considerado nao recente se o instrumento foi publicado em um momento, mas agora esta
desassociado.

Um burst é considerado obsoleto (Stale) apos a seguinte formula:
Stale = Publish rate * Stale + Threshold

O valor obsoleto é por padrao 5.

11.2



Configuragao Modbus

A hora atual (Gateway Current Time) e a hora de inicio (Start time) do gateway fornecem a hora
UTC convertida em hexadecimal; consulte a Figura 11.4.

A Palavra de Codigo (Gateway Code Word) do Gateway é reservada para uso futuro.

4 Connect To Plant Network

| mopBUs MODBUS
T s Manige MODBUS Server sotings
Medbus Fort 502 Value Only v S ExpoRT
Devices NPUT REGISTERS I6LOING REGISTERS
T - 03, Centero GW Gateway Info A PO
T 45, Centero GW Gateway Current Time B oo
Gatoway Info (03 67. Centero GW Gateway Start Time ‘
[pET— N
Gateway Current Time (4-5) 815, Centero GW .Gateway Code Word ‘ File Options Commands View Help.
Satewiay S . % e A E 7 0 a
s (E) 16-17. RDK B6E Burst Message 0. PrimaryVar-246 ‘
Gateway Code Word (815) o —
1819 ROK B6E Burst Message 0 SecondaiyVar-247 ‘ Hoiha il o
Centera AP [+] 20-21. RDK BGE Burst Message 0 TertiaryVar 248 ‘ formsen e — o=
Centero AP I+ Moo ofgster |10 = e Formet fiex =
or0 AP 4] 2223, ROK B6E.Burst Message 0.Quatemanyar-249 ‘ e
VANGUARD [+] o1 o w0l o s s s ORI s S
2425 ST_74€ Burst Message 0 PrimaryVer 246 ‘
safe2 [+] GFG  G35F T76F 7264 0000 QOCO 0OD0 0OCO 0OD0 OO0
ROKBGE 1] 2627, ST_74E Burst Message 0.5econcenyVar-247 ‘ o0 0 om0 o0 o0 4148 om0 < o
Gastron SafeHART [+] 2829, ST_74E Burst Message 0.TertiaryVar 248 ‘ ME5 |AI00 | 0000|0000 0000|0000 0000 0000|000 0000
oo a0 cooo 000 o000 o0 o030 o000 o030 0w
] 3031, ST_FE Burst Message 0. QuatemaryVar 249 000 |00 10000 |00 000 9000 |oco 19000 |oood lacoo
Gas_Detector [+] n ® TCP:1921661 255500 Base Addri 0 Pachets : 105 Sras 0
SuppontB 127
" =
SupportB 444 [+] v = a0 20 w20 w1000

Figura 11.3 — Contagem de bursts Ativos do Modbus

Enter your hexadecimal timestamp below:

6630EB25 Convert hex timestamp to human date

GMT: Tuesday, April 30, 2024 12:59:17 PM
Your time zone: Tuesday, April 30, 2024 3:59:17 PM GMT+03:00
Decimal timestamp/epoch: 1714481957

Figura 11.4 — Hora atual convertida de Hex para Data Humana

Informago6es do Ponto de Acesso

Em Access Point existem os seguintes registros possiveis:

- Device Status

- Device Tag

- Device info

Nickname

Subnet ID

Join attempts

Device Flags + Device profile code (Tabela 57 e Tabela 11 das especificagbes de tabelas
comuns)

O Device Status pode ter os seguintes valores:
0  Unjoined (Desassociado)
1 Full joined (Completamente associado)

A Device Tag é expressa em ASCII para hexadecimal. Por exemplo, na Figura 11.5 esta o 4365
6E74 6572 6F20 4150 0000.... Isso significa Centero AP, que é exatamente o fag exibido na pagina
Monitor.

Os flags séo os da resposta do comando 0, no 8° campo.
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4 Connect To Plant Network

) moaus MODBUS

A Hasr Manage MODBUS Server settings

) Lood Ragisters Fi Modbus Port: 502 2expont
Devices INPUT REGISTERS R —
. "
“ 0.3, Centero GW Gateway Inf
Devices List [-] e = 4 - L}
-
Cantars W 1] 45, Centero GW Gateway Current Time 2 = 3
Centero AP [ 67. Centero GIW Gateway Start Time T u 1
e
Devive Status (16) 815, Centero GW Gateway Code Word e =
Device Tag (17-52) 16. Centero AP Device Status SEIRA = 2
Device Info (33.36) o] e e
17:82. Centero AP Device Tag i =
Ceis AR 33.86. Centero AR Device Info o Dicahsiian - X =
VANGUARD -] Fie Options Commands View Help E
3. £ E D v e DA E PELH 0D
Device Status =
Mt [ERIF] o e [1_[2] senote g [ 10002
Device Tag = = e
e ) % Function Code [Read Irout Regeters {0 = | Start Address [15 (5] Dec v
Write Command Request o} o swimber af Angeters 120 15 DataFomat Hex ¥
Read Command Response @ a2 o0 a5 e 652
Gommand 779 Respanse o 0 000 00D 000 000 000 000D 0G0 00UO
T e o) o o0 ©O01 ICA OO CBec 0o ool 00D
* 2 44,
e 00 0000 0000 0000 0000 0000 0000 0000 00O
Devine Power Status D e v

Figura 11.5 — Informagées do ponto de acesso Modbus

Informagoées do dispositivo

Sob cada dispositivo havera os mesmos 3 registros explicados em Ponto de Acesso (Access Point)
(veja a Figura 11.6):

- Status do dispositivo

- Tag do dispositivo

- Informagdes do dispositivo

e sao completados com o seguinte
- Resposta do Comando 779
- Resposta do Comando 780
- Status da alimentacéo do dispositivo
- Identificador unico do dispositivo
- Integridade/Funcionamento do dispositivo
- Informagdes de parentesco do dispositivo
- Status de burst
- Mensagem de Burst 1...

«Connect To Plant Network

@ wobeus MODBUS
i Manage MODBUS Serve setings
§ Lonsgmase T S s T
Devices NPUT REGISTERS {OLDING REGISTERS
-1 T3, Cerero AP Device Imo i = 1 -
RDK B6E ] w———
7. RDK B6E.Device Status ] T
Devioe Status (37) w—
3853 ADK B5E Device Tag 0 m 1
Device Tag (38.53) LN ]
Deviot nfo (5457) @ 5457, RDK 85E Device Info -
Write Command Request ¢ 5864, ROK B6E Command 779 Response rzav e DAE PEE DO@
Read Command Response 65113, ROK B5E Command 780 Response .
wodhus Mode 11 Save Add © sanRate fns) 10
Command 773 esponse (56:64)
114-115, ROK B6E Device Power Status o FEEED e
Command 780 Response (65-113) @ S —— i
- 116-118. ROK B6E Device Unique ID " R
Device Power Status (114-115) @ P cEReciters (138141 e ot (1
Device Unique ID (116-115) 119130, ROK 86E Devics Health L e
Device Health (119-130) @ 131-140. ROK B6E Device Parents Info 3595 O, o0 0800|0080 008’ 0000 1000, {0R0g | W00
o G0 00 000 000 o013 DICA DO 11 G 0082
Devics Parerms Info (131-140) 8 141143, ROK 86E Status Burst Message 0 — ——
ot 0014 0000 0OCF 0001 000D 00
Status Burst Message 0 (141-143) @
144, ot oarD w7 o0 FREA 000 000 2
R Massama | T FED OTID OOE 0064 6018 00DV FFED O
Status Burst Message 1 i - © TP 192 T6R1JSES02  Base Acdr D Dt £ 1533 s
Burst Message 11+] -
v 147 #1000 +i00 200 000 -

Figura 11.6 — Registros de dispositivos mapeados no Mapa de Registros de Entrada. O tag
RDK 86E ¢ expresso em ASCII: 5244 4B20 3836 4500...

Os comandos 779 e 780 sdo mantidos para compatibilidade retroativa com arquivos Modbus
exportados de versées INTREPID anteriores a 3.2.3.
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Comando 779 fornece informagdes sobre o Funcionamento do Dispositivo, conforme apresentado
na Tabela 4. O Comando 779 acessa as estatisticas do Funcionamento do Dispositivo.

Comando 780 acessa o funcionamento dos Vizinhos do Dispositivo. Este registro pode conter até
32 entradas. Cada entrada representa dados desse vizinho especifico. A estrutura deste registro é
explicada na Tabela 11.2.

Registro Descrigao Tamanho (bytes mais significativos
aparecem primeiro)
<start_addr>+0 Numero de pacotes gerados pelo dispositivo Inteiro big endian de 16 bits
<start_addr> + 1 Numero de pacotes finalizados pelo dispositivo Inteiro big endian de 16 bits
<start_addr> + 2 Numero de falhas de DLL MIC detectadas Inteiro big endian de 16 bits
<start_addr> + 3 Numero de falhas de DLL MIC detectadas Inteiro big endian de 16 bits
<start_addr>+ 4 Status da alimentagdo Inteiro big endian de 16 bits
<start_addr>+5 Numero de erros DLL CRC detectados Inteiro big endian de 16 bits
<start_addr> + 6 Numero da contagem de valores de nonce nao | Inteiro big endian de 16 bits
recebidos (nonce ausente)

Tabela 11.1 - O comando 779 esta acessando as estatisticas de funcionamento do dispositivo

Registro Descrigdo Tamanho

<start addr>+0 Numero total de vizinhos Inteiro big endian de 16 bits

<start_addr> + 6%j+1 Denominagé&o do vizinho Inteiro big endian de 16 bits

<start_addr> + 6%j+2 Flags do vizinho 16bit big-endian integer Inteiro big

endian de 16 bits

<start_addr> + 6*j+3 RSL médio desde o ultimo relatério | Inteiro big endian de 16 bits

<start_addr> + 6*j+4 Numero de pacotes transmitidos | Inteiro big endian de 16 bits
para este vizinho

<start_addr> + 6%j+5 Numero de transmissdes com falha | Inteiro big endian de 16 bits

<start_addr> + 6*j+6 Numero de pacotes recebidos deste | Inteiro big endian de 16 bits
vizinho

Tabela 11.2 - O comando 780 esta acessando o Device Neighbors Health

O registro do status da alimentagéo do dispositivo € composto por:
- Device Power Status (2 bytes) definido na Tabela das especificagbes de Tabelas Comuns e
- Remaining Battery (2 bytes) valor lido do Comando 9, variavel F3

Device Unique ID s&o os ultimos 5 bytes do EUI-64.
Device Health O registro possui as mesmas informag¢des do comando 779, consulte Tabela 11.3 -

Registro Modbus de integridade do dispositivo. Todas as informacdes deste cadastro estdo
destacadas na Figura 11.7 e Figura 11.8.

Device Parent Info é semelhante ao comando 780, consulte Tabela 7 - Estrutura de informagdes de
parentesco do dispositivo. Algumas informagdes deste cadastro estdo destacadas na Figura 11.7 e

Figura 11.9.
Registro | Descrigao Tamanho
<start_addr>+ 0 Numero de pacotes gerados pelo | Inteiro big endian de 32 bits
dispositivo
<start_addr> + 2 Numero de pacotes finalizados pelo | Inteiro big endian de 32 bits
dispositivo
<start_addr>+ 4 Numero de falhas de DLL MIC Inteiro big endian de 32 bits
<start_addr>+ 6 Numero de falhas de rede DLL Inteiro big endian de 32 bits
<start_addr> + 8 Numero de erros de falhas de CRC DLL Inteiro big endian de 32 bits
<start_addr> + 10 Numero de nonce perdidos Inteiro big endian de 32 bits

Tabela 11.3 - Registro Modbus de integridade do dispositivo
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Registro Descrigao Tamanho

<start_addr>+0 Denominacgao do pai* Inteiro big endian de 16 bits
<start_addr> + 1 Pai RSL Inteiro big endian de 16 bits
<start_addr> + 2 Pai PSR Inteiro big endian de 16 bits
<start_addr> + 3 Ultimo pai PSR Inteiro big endian de 16 bits

<start_addr> + 4 Numero de pacotes transmitidos | Inteiro big endian de 32 bits
para este pai

<start_addr> + 6 Numero de pacotes com falha para | Inteiro big endian de 32 bits
este pai

<start_addr> + 8 Numero de pacotes recebidos deste | Inteiro big endian de 32 bits

pai
Tabela 11.4 - Estrutura de informagées do parentesco do dispositivo

*Dispositivos que atuam como nés de comunicagdo superiores, transmitindo dados ou fornecendo
conectividade para outros dispositivos subordinados na rede.

+ Connect To Plant Network

rh| mopBus MODBUS
i TS Manage MODBUS Server settings
fll LoadRegisters File Modbus Port: 502 V_a\-u‘s‘ﬂr:\y. il bt Al
Devices INPUT REGISTERS HOLDING REGISTERS
~ ‘Ward Caune: 5
ROK 86E [ 116-118, RDK 86E Device Unique ID o = "
Wordoun
Device Status (37) 119-130, RDK 86E.Device Health s = 1
P
Device Tag (38-53) 131-140, RDK 86E.Device Parents Info 10 - X
(6] ‘Word Coune.
b 141-143, RDK 86E Status Burst Message 0 5 m
Command 779 Response (58-64) o] o
N 4. | & cMedutaster - X
Command 780 Response (65-113) @
145 Fie Options Commends View Help
Device Power Status (114-115) @ e £ E v e E A G VT E & L0 @
Device Unique ID (116-118)
147. Modbus Mode TCF | Slave Addr |1 3 ScanRate fma) 1000
Device Health (119-130) o
148, Functon Cade: [Read Input Regeters (Dx04 Strtaddess 115 ¢ [Dec
Device Parents Info (131-140) g -_— =
149,
Status Burst Message 0 (141-143) o} Murber of Regsters 40+ DataFormat Hex
150
Burst Message 0 [+] & % & xx oos ol ossE 0000
Status Burst Message 1 @ I OAC6 0000 0033 0000 O0O1A 0000 0000 0000 0OF7 0000
152 0001 0001 FFDD 0000 0054 0000 0828 0000 0029 OO0
Burst Message 1 [+
153 001 0080 6632 2491 000D 000 000D 000 0OD0 0030
fo}
Status Burst Message 2 = [ P ey ey ey e
Burst Message 2 [+]
185,
Custom Definition v — © TCP:1921681.253502 Base Addr:0 Packes: 748 Ermors 10 v

Figura 11.7 — Leituras Modbus
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"/ RDK 86E [00-1B-1E-61-06-E1-08-6E]

Device
STATUS
REGISTRATION LOG

() pEvIcE HEALTH

NEIGHBORS HEALTH
SCHEDULE

Application

INFORMATION

PROCESS VALUES

Configuration

DEVICE CONFIGURATION

Device Health

Generated: 2758 All Tx: 6691

No ACK: 69

All Rx: 19265 DLL Failures: 26 Terminated: 51
NL Failures: 0 CRC Error: 247 Nonce Lost: 1
Used By Graphs
Device Tag Clock Source Signal Quality ] Neighbor Tag
SupportB 031 Yes ol 30 Centero AP
SupportB 555 No «l 304 SupportB 031
Gas_Detector No al 307 Gas_Detector
Centero AP No il 307 Centero AP
Services W® OModMaster — X
service peer Appoztion Dsmel] ‘Flls Options Commands  View Help
1 63873 Publish : X E D% C s B AHE ¥EeEQ e e
2 63873 Publish |MndhusModE TGP 7 SiaveAddr |1 2| SnRate (ms) 1000 |2 |
3 63873 Publish
. I Function Code |Read Input Registers (0x04) 7 StartAddress (116 5| [Dec ¥ |
(=T | Number of Registers 40 & Data Format [Hex v | |
Route Peer q
x x x x x x 0061 D6ET DBGE 0000
0ACG 0000 0033 QDDO D0O1A 00OD 0000 ©0ODOO OOF7 0000
0001 0001 FFDO 0000 0064 O0DD0 0828 0000 0023 0000
1001 008 6632 2551 0000 O0DOO (OODO 0OOO 00O 00D
0000 0000 ODDD O0O0 0000 0000 x b3 b3 b3
@ TCP:192.168.1.253:502 Base Addr: 0 Packets : 927 Errors : 0

Figura 11.8 — Explicagao do Registro Modbus de integridade do dispositivo

~4' RDK 86E [00-1B-1E-61-06-E1-08-6E]

Device

STATUS

REGISTRATION LOG

[@) pEvicE HEALTH

(¥) NEIGHBORS HEALTH
SCHEDULE
Application

(@) nForRMATION

PROCESS VALUES

Configuration

(%) DEVICE CONFIGURATION

Neighbors Health

(el

Signal
. TAG Name Ti Ccs T i Failed Received PSR Strength
Neighbor
(dBm)
2024/05/01
00-1B-1E-E5-87-06-00-01 Centero AP /051 1 2108 41 4155 0.00% -48
14:30:39
00-1B-1E-61-06-1F-AD-31 SupportB 2024/05/01 o 0 0 13314 MNaN% -28
031 14:30:39
2024/05/01
00-1B-1E-E4-10-00-46-03  Gas_Detector 14:30:39 0 2155 13 1839 99.40% -31
00-1B-1E-61-06-7B-75-55 Support 2024/05/01 1 2507 15 138 99.40% -32
R 555 14:30:39 ’
& QModMaster — X
File Options Commands View Help
I #AE|T e C| 5 DRAETELD LOO
| Modbus Mode TCP * SlaveAddr 1+ ScanRate (ms) 1000 + |

| Function Code |Read InputRegisters (0x04) ¥ Start Address 116 =

Dec ™ |

Data Format

| Number of Registers 40 ©

0061  DBE1

0033 0014 0000

0001

FFDO 0064 083C

0080 6632 2935

0000

086E

00F9

0029

@ TCP:192.168.1.253:502 Base Addr: 0

Packets : 1914

Errors : 0

Figura 11.9 — Registro Modbus de Integridade dos Vizinhos

Burst status fornece informagdes sobre a publicagao e data/hora da ultima publicagéo.
O Burst status ocupa 1 registro (1 palavra) e pode ter os seguintes valores em decimal:

-8
- 24
- 20

-> nao associado, sem dados
-> associado, sem dados
-> nao associado, obsoleto
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- 4 ->associado, obsoleto
- 128 -> associado e dados recentes

O timestamp deve ser convertido usando um conversor hexadecimal Unix para dados humanos. Por
exemplo, na Figura seguinte este registro esta destacado com fundo retangular. O status do burst é
0x80 = 128 e 0 6632 2935 é convertido na figura abaixo.

Enter your hexadecimal timestamp below:

66322935 Convert hex timestamp to human date

GMT: Wednesday, May 1, 2024 11:36:21 AM
Your time zone: Wednesday, May 1, 2024 2:36:21 PM GMT+03:00
Decimal timestamp/epoch: 1714563381

Figura 11.10 — Timestamp do udltimo burst

Mapeamento da mensagem burst
Para mapear uma mensagem burst, o usuario pode arrastar e soltar a mensagem burst inteira ou
expandir a mensagem burst e arrastar e soltar cada variavel.

Como pode ser observado na Figura, a varidvel Priméria é exibida com o tag que foi adicionado na
aba Monitor -> Device Details -> Process Values.
O usuario pode optar por adicionar um registro extra com:

- - Status para valor

- - Status para publicagédo

- - Status de publicagao e valor

NOTA: O Status do Valor é o Status da Variavel do Dispositivo (Device Variable Status) que
vem no comando 9. Este é o inico comando burst que fornece este tipo de status.

Na Figura 11.11 estdo mapeados Burst 0 e Burst 1 com status de Publicacdo e Valor. Conforme
mostrado na Figura 11.12, a mensagem Burst 0 possui o comando 3 e a mensagem Burst 1 possui
o comando 9. O status do valor é exibido apenas para a mensagem Burst 1, que possui o comando
9 como comando burst.

4 Connect To Plant Network

MODBUS

Manage MODBUS Server setfings

B LosRegisters e Woshus Port 502 o .

Devices INPUT REGISTERS HOLDING REGISTERS

. Wors Gearn
10-12. ST_521 Burst Message 0.PrimaryVar-246 Publish and V. - 3 ; i
S

Publishand V..~

Devices List[-]

13-15. ST_521 Burst Message 1.PrimaryVar-246

& QicaMaster %

Tl Ogtion

16-18. ST_521 .Burst Message 0.SecondaryVar-247

andV.. ~

* —~
19-21. ST_521 Burst Message 1.SecondaryVar-247 Publishandv.. * 3 2 L]

Vockustade (8 © Swe Addr [1 3 | Scon fote () 30003

22

=unction Code Read Input Regiters (009)  + Startacdress [0 3] [ber +

23

Musbes of Regsters (k12| Dsts Fomat bex +

24,

25

28
& TCP: 1021681 17502 Base Addr:0 Pachets 1 1 Ears 0

29

30
#1000 D200 4200 #1000 v

Figura 11.11 — Comandos Burst 9 e 3 com status de Valor e Publicagdo
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ST_521[00-1B-1E-E0-E3-94-05-21] X

Device 'Vendor Information

) Manufacturer. Armstrong Intl Model $T5700 SteamTrap  Revision: 1

|®] sTaTus

(B) recisTRATION LOG Burst Configuration (¢}

= Burst Slot Update Max Update Classification Unit Received Missed

‘9‘ EEVICEIERTTH Cmd Period Period Name Code

(%) NEIGHBORS HEALTH 0013 16 16 PrimaryVar  NotClassified ~ None 155 0

) 0113 16 16 SecondaryVar  Temperature c 455 0

€3] scHEDULE

Application 0213 16 16 TertiaryVar Temperature c 455 0

| @) rormaTiON 0313 16 16 QuaternaryVar Time d 455 0

G 1019 32 32 PrimaryVar  Not Classified None 2078 0

(53] PROCESS VALUES

S 1109 32 32 Secondaryvar Temperature °c 2078 0

Configuration

N 1219 32 32 Tertiaryvar Temperature c 2078 0

| %f| DEVICE CONFIGURATION

== 1319 32 32 QuaternaryVar Time d 2078 0
1419 32 32 BatteryLife Time d 2078 0
20148 300 300 MappedStatus ot Classified  Notused 222 0

Figura 11.12 — Informacgéo de Burst

O status da publicagao (Publish Status) vem do gateway. Possui os valores possiveis como Status
de Burst. Os valores abaixo s&o expressos em decimal:

- 8 ->nao associado, sem dados

- 24 -> associado, sem dados

- 20 ->nao associado, obsoleto

- 4 ->associado, obsoleto

- 128 -> associado e dados recentes

O Status do Valor (Value Status) é proveniente do dispositivo, através do comando 9 e pode ter os
valores apresentados no arquivo Common Table Specification:

Document Title: Common Tables Specification
FieldComm Group Document Number: HCF_SPEC-183, FCG TS520183

A.3. Table A-3. Device Variable Status
All cyclical process data include a Device Variable Status byte.

Bits Description

7-6 Process Data Status. Overall status of the Device Variable value.
3 Good
2 Manual/Fixed
1 Poor Accuracy
0 Bad
5-4 Limit Status. Indicates whether the Device Variable is responding to process changes.
3 Constant
2 High Limited
1 Low Limited
0 Not Limited
3 More Device Variable Status Available. Set if expanded Device Family Status Command contains diagnostic

information that is useful to the Host Application. Must be reset to zero is Device Variable does not support any
Device Family.

2-0 Device Family Specific Status. Specified by corresponding Device Family. Must be reset to zero is Device Variable
does not support any Device Family.

Figura 11.13 — Informagées do arquivo padrao Common Table Specification

Quando todo o burst é adicionado (as palavras Burst Message sao arrastadas), e a opgéo Value
Only esta selecionada no campo Default Burst Variable Status, o usuario pode alterar esta opgéo
apenas para a Ultima variavel. Isso acontece porque o tamanho de cada registro de variavel é
incrementado em 1, e para aquelas ja mapeadas o tamanho ndo pode ser modificado.

& Connect To Plant Network
+ Monaus MODBUS
(B nanT P

Manage MODBUS Serve

Registers File Modbus Port. 502 Value Only - LEXPORT  apRLY

Devices NPUT REGISTERS
131-140. RDK 86E Device Parents info

Device Parents Info (131-140)

= 141143, RDK 8E Status Burst Message 0 3 m
Status Burst Message 0 (141-143) o - i
e
BurstMessape 0 [+ 144145, RDK 86E Burst Message 0.Vokiage - : .
i e
Status Burst Message 1 o 146147, RDK 86E Burst Message 0 SecondaryVar 247 2 B
Mowon =
LTt LRI 148-149, ROK 86€ Burst Message 0. TertiaryVar 248 5 v ]

Status Burst Message 2. C o
150-151. RDK 86E Burst Message 0.QuatemnaryVar-249 Valoe Only = = s [ ]
| Burst Message 2 [+] S
182,
Custom Definition

Figura 11.14 — Arrastar e soltar a mensagem inteira
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No entanto, o usuario pode alterar isso na lista drop-down Default Burst Variable Status, veja a Figura

4 Connect To Plant Network
[ moosus MODBUS
i Manage MODBUS Server setings
ad Registers F Modbus Port: 502 oy - SEXRORT  aRRIY
Devices INPUT REGISTERS

" 131140, RDK 86E.Device Parents Info (] A
Device Parents Info (131-140)
141-143, RDK 86E Status Burst Message 0 .
Status Burst Message 0 (141-143) RS
somn ——

Burst Message 0[] 144-145, RK 86E. Burst Message 0.Voltage ok orly v a 5

Voltage (144-145) 146.

SecondaryVar 247 147.

TertiaryVar-248 148,

QuatermaryVar-249 149,

) 150.

Status Burst Message 1

Figura 11.15 — Arraste apenas a variavel primaria da mensagem Burst 0

4 Connect To Plant Network

£ movaus MODBUS

Bl ant aan

Devices NeuT REGISTERS
131-140. RDK 86€ Device Parents Info

Device lnfo (54-57)
141143 ROK 86F Status Burst Message 0
Command 775 Respanse (5864}

G 184146, ROK B6E Burst Messags 0 Vohiage Gk e

evice Pomer Status (114-15) ® 147-149, RDK B6E Buret iesaage 1 vart0 e

e 1D (116-118) 150-152. RDK B6E Burst Message 1 var1-1
Device Health (119-130) seme,
153155 ROK B6E Burst Message 1 var?-2 b
Device Parents Info (131-140) . Wi Gover.
~ 156168 ROK B6F Burst Message 1.vard3. s "
Status Burst Message 0 (141-143) D = il 2 —
Bt Meszage 0} 158161, ROK B6E Burst Message 1 Betiaryl lfa243 e L .
s fresramn
R — ® 162164, ROK B5E Bure! Message | Primanyior- 266 v 5 0
Burst Message 1 = —
masgs 1H 165167 ROK 865 Burs! Message 1 TertiaryVar-248 Fublahan Valu L
iRz 168170, REK B6E Burst Message 1 Qustemaryar249 rer N .
varl] (150-152) o

.
var22 (153-155)

172
vor33 (156:159)

173,
Batterylife 243 (153-161)

174

Privaryver-746 (162-164) . a0 430 e 100

Figura 11.16 — Arraste o burst inteiro, com a opgao de adicionar status de valor e publicagao

Mapeando Holding Registers
Os Holding Registers podem ter no minimo 40 palavras. Este tipo de registros é utilizado para enviar
qualquer tipo de comando WirelessHART diretamente ao instrumento e ler sua resposta. Nas Figuras
11.17, 11.18 e 11.19 o comando 20 (Ler Long Tag) é enviado como exemplo.

Solicitagdao de Comando de Escrita
- Command ID (ldentificagdo) -> 1 palavra
- Command Length (Tamanho)-> 1 palavra
- Command Payload (Carga) -> 38 palavras

A carga pode ter mais palavras, se necessario.

Resposta do comando de leitura
- Command ID (ldentificagdo) -> 1 palavra
- Command response return code (Codigo de retorno)  -> 1 palavra
- Command response device status (Status do dispositivo) -> 1 palavra
- Response length (Tamanho da resposta) -> 1 palavra
- Response payload (Carga) -> 36 palavras

O cédigo de retorno da resposta do comando pode ter os seguintes valores:
- OxFFFF: rejeitado porque dispositivo ndo esta registrado
- OxFFFE: rejeitado porque solicitagao foi muito rapida
- OxFFO0O0: pendente para resposta
- 0x00XX: codigo de retorno da resposta do dispositivo
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4 Connect To Plant Network

S APRLY

I MODBUS MODBUS
@ HART 1P Manage MODBUS Server seltings:
@ LoadRegisters Fie *L0AD Modbus Fort: 502 Value Orly S EXPORT
Devices INFUT REGISTERS HOLDING REGISTERS
RDK 86E -] )
Write Command Request (0-39) 0]
Read Command Response (40-79) o} 80.
= 81
Figura 11.17 — Mapeamento de Holding Registers
& OModMaster - | &® OModMaster - x
File Options Commands View Help File Options Commands View Help
ooFz@ve toim vru/voe |90 flEove LoiaE|/vEa 0@

| Modbus Mode Seve Addr |1 % ScanRate (ms) 1000 3 | | Modbus Mode Slave Addr Scan Rate (ns)

| Function Code StartAddress 0 3 | | Function Code | Write Multile Registers (0x10) | Startaddress [0 5]

| Number of Registers 40 | Data Format | | Number of Registers [40 ] Data Format

0014 0000 000 0020 5244 4820 3836 4500 000D 0000 {0002 0000 0000 0OOD 0OOO 00O 0ODD 0000
0000 0000 00DO 000D 0OOO 00DD 000D 0DOD 000D 0000 0000 0000 0DDD 0OOD DODO 0ODD 0000 0000
0000 0000 00DO 000D 0OOO 00DD 000D 0DOD 000D 0000 0000 000D 0000 0DDD 00D 0000 0ODD 000 000D
0000 0000 00D0 000D 0DOO 00D 0000 0DDD 000D 0000 0000 0000 0000 0DOD 0000 0000 00OD 0000 0000
© TCP: 192.168.1.253:502 | Base Addr: 0 Packets : 2995 Errors : 0 | ® TCP:192.168.1.253:502  Base Addr: 0 Packets : 10

Errors : 0

Figura 11.18 — Envio do comando 20 ?Ler long tag) e leitura de sua resposta

Command ID: 2855

Device Tag:  RDK 86E. MAC ID: 00-1B-1E-61-06-E1-08-6E

Command:  WH General Command Generated:  No

Parameters
€mdNo:20, BypassiOCache:1, Payload:

Posted;

12:19:19 12:19:24
© Success

Figura 11.19 — Enviando o mesmo comando a partir do gateway
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Secédo 12

MENU MONITOR

No menu Monitor, por padrdo, a lista de dispositivos associados é exibida. A partir desta
visualizagdo, a topologia pode ser acessada clicando no icone do canto direito, destacado com um
quadrado vermelho na Figura 12.2. A janela de detalhes do dispositivo (Device Details) para cada
dispositivo pode ser aberta em ambas as visualizagées (Dispositivos e Topologia). Cada visualizagao
e janela de detalhes sédo descritas com mais detalhes a seguir.

Pagina de dispositivos

Nesta pégina estéo listados todos os dispositivos associados, Ponto de Acesso (Access Point),
Gerenciador WIHART e Gateway. Cada coluna exibe uma parte das informagdes sobre cada
dispositivo. A lista pode ser classificada por qualquer uma das colunas. Por exemplo, na Figura 12.1
os dispositivos séo classificados pela coluna Fungédo (Role). A ultima coluna informa sobre (da
esquerda para a direita): status de associagdo (Join Status), qualidade do sinal (Signal Quality),
taxa de erro de pacote (Packet Error Rate) e status da bateria (Battery status), veja a Figura 12.1.
Todos eles também s&o exibidos em cada janela de detalhes do dispositivo (Device Details). Esta
janela é aberta clicando na linha do dispositivo.

Os dispositivos podem ser filtrados escrevendo parte ou todo tag do dispositivo ou enderego EUI-64
na caixa de texto Filtro (Filter). A segunda opgao de filtragem é selecionar pelo menos uma de cada
opcdo em Etapa de juncédo (Join Step), Tipo de dispositivo (Device Type) e fabricante
(Manufacturer), Figura 12.1.

9 TopoLoGY

 Monitor
Fite O Alionsips @  AlDevieTypes @ Al Mandfacurers © .
Role d, Device Tag MACID Address Model Revision fekaome e Last Join DN
Psi 00-1B1E£321.2C9F1D United Electric e 7 o001 0 2020/04/30 082731
Vostalpine 001BET1CCI08084  EndressHauser TEMP TMTE2 6 0001 0 2024/04/3016:0434
ROK 775 00-1B-1E-61-06-DF-£7-75 Centero Centero/RDK 1 0012 1 2024/04/30 081512 [e) BENEE
RDK 86E 00-1B-1E-61-06-E1-08-6E Centero Centero/RDK. 1 0015, 1 2024/04/30 08:18:32 () (F=)
safe2 00-1B1EE3.08.COFFEE United Electric Teps0 2 oo1e 2 2020/04/26 103042
st 00-1B1E£0£3.940521 Amstiong ntl ST5700 SteamTrap | o0t 1 2004/08/30 081842 3
SRV_C766 00-1B-1E-E0-64C3-C7-66 Amstrong Intl AD5000 Acoustic 1 0014 1 2024/04/30 082120 ] Bu@Es
sT.8F2 00-1B-1EE0E2.6F-DEF2 Amstrong Intl STS700 SteamTrap 1 o011 1 2024/04/30 081833 &) BENGEE
Centero CenterormoK 1 oo 12 2024050 150320 @
Centero WHart Manager 001B1EF9-80.00.0001 Fo80 2024/04/30 08:06:54
Gentero GW 00-1B1EF9.61.00.00.02 Gentero INTREPID WH Gateway 7 Fog1 2024/04/30 08:06:54
MACTek WirelessHART Adaptr002100 001B-IEE0AC2137.9A MACTek Wireless Adapter 3 o7 1 2020/04/30 082731 o)
EH_SWAS0_V3001401203 001B1E1F3.098014 WA WA 102 o016 s 2004030160434 @
Gentero AP 001B1E£567.06:0001 centero INTREPID WH Access Point 1 0001 1 2024/04/30 08:07:10
14 out of 14 devices displayed
Figura 12.1 — Vista de lista de dispositivos
& Monitor 52 ToPoLOEY
Filter QU Alloinsteps @ AllDevice Types @ All Manufacturers @ \mianseg e e ae— » 48 @ Failed O Al
Device not joined Network Manager Centero Discovery
Role §s Device Tag MACID Address Manufacturer Last Join Activate Staus
Unjoined Gateway Armstrong It
Psl 00-1B-1EE3-21-2G-9F-1D United Electric Network join Acoess Point A 2024/04/30 08:27:31 [ENEEE)
Véstalpine 00-1B-16-11-CC-70-80-84 Endress+Hause Join confirmation Router Device Endress+Hauser 2024/04/30 16:04:34 FEE=
RDK775 00-1B1E-61-06DF-E7-75 Centero é‘:"“::f;ed Adapter Device MACTek 2024/04/30 08:15:12 v & HuE@@E=
ROK 86E 00-1B-1E-61-06-E1-08-6E Centero SubDevice United Electric 2024/04/30 08:18:32 [EMEEER. |

Figura 12.2 — Opgoes de filtro
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Pagina de topologia

Visualizagao da topologia

Por padrdo, os dispositivos sdo exibidos em camadas baseadas no roteador primario. Nesta
visualizagdo a posigéo dos dispositivos ndo é salva para acesso posterior, ela sera exibida no modo
padrdo a cada acesso a pagina. Veja a Figura 12.3

Cada dispositivo possui informagées Uteis exibidas através de icones Qualidade do sinal (Signal
quality), Taxa de erro de pacote (Packet Error Rate), Status da bateria (Battery Status) e todos os
valores publicados sdo exibidos, consulte a Figura 12.3. Ao clicar no icone de “olho” de um
dispositivo, a janela Detalhes do dispositivo (Device Details) para esse dispositivo € aberta. Na
visualizagdo compacta (Compact View) ha um minimo de informacéo.

C-NL-I'% WirelessHART Intr=pid

« Topology = usT

RF Topology

Bl s~
View Settings

Unjoined devices

Version: 3.0.1

Figura 12.3 - Visualizagao da topologia — modo padrao
 Topology AT

RF Topology

il s

View Settings

i) 3138
B e T Unjoined devices

ST.ASC ° VANGUARD. @ Rosemount. @ SRV_C766 Lo ALSPL o ROK_BSE. @
(uD)(Ffe] (<« (ur)(f<) ) (Hf=) (<] (=)
=
MG

Figura 12.4 — Visualizagdo compacta

No menu direito, as opgbes de topologia RF permitem ao usuério alternar para diferentes
visualizagdes de links: Roteador Primario (Primary Router) (padrao), Roteador Secundario
(Secondary Router) ou Sem Roteador (Non router), veja a Figura 12.5.

Cada dispositivo pode ser movido em qualquer diregdo. Para reorganizar todos os dispositivos de
uma s6 vez, as opgdes de Layout da Topologia RF oferecem 3 visualizagbes de hierarquia padréo,
sendo diferenciadas pelas posicbes do Network Manager e BBR: alinhado a direita, alinhado a
esquerda ou centralizado.
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Menu Monitor

Em View Settings o usuario pode alternar do modo Detail View, em que os canais sdo exibidos
(Figura 12.3) para Compact View (Figura 12.4).

A préxima personalizagao é feita com base nas opgdes de plano de fundo (Background): pagina em
branco, preenchida com pontos ou preenchida com quadrados.

A forma dos links exibidos pode ser alterada em Link displayed de linha (padrao), para Automatico,
Curva suave vertical ou Curva suave horizontal.

Os dispositivos ndo associados sao listados neste menu. Eles ndo s&o exibidos no mapa porque nédo
ha link.

Qualquer dispositivo pode ser pesquisado escrevendo na caixa de texto Search parte do tag ou do
enderecgo EUI-64. Enquanto a caixa de texto de pesquisa € preenchida, os dispositivos encontrados
séo centralizados e ampliados. E um recurso util em uma rede muito grande.

Quando o cursor esta em um dispositivo, os links “de” e “para” esse dispositivo sdo destacados

RF Topology
Tipo de link — p 5 N
Layout —> - =3 A
View Settings
Modo de visualizagdo —> = =
Plano de fundo |—» [ . H
- 5 by T
Links mostrados —
7 ;Y
Espessura da linha —>
G B v
Cor da linha —
Unjoined devices

Figura 12.5 — Menu Topologia (Topology)

Visualizagao do mapeamento

Para poder carregar um mapa, o usuario deve mudar para a MAP View. O botao esta destacado na
Figura 12.6. Quando nenhum mapa é carregado, todos os dispositivos (associados e ndo associados)
sdo exibidos em Unmapped devices.

Nesta visualizagéo o usuario pode fazer upload de um mapa e depois posicionar os dispositivos. A
imagem enviada deve ser um arquivo *.png. Para ter um mapa nesta visualizagao, pressione o botédo
Upload Map (destacado com um quadrado vermelho na Figura 12.6), que abre uma janela de
navegacio. Selecione o arquivo adequado, dé um nome (opcional) e salve-o. Veja a Figura 12.7.

Depois que o0 mapa estiver visivel na pagina, o botdo Editar posi¢cdes dos dispositivos (Edit Device
Positions) deve ser pressionado para posicionar os dispositivos pressionando a marca + ao lado de
cada dispositivo na lista de dispositivos ndo mapeados. Veja a Figura 12.9.

Depois de colocados os dispositivos, o usuario deve clicar Salvar posigdes dos dispositivos (Save
device positions) para bloquear qualquer alteragdo no mapa. Desta forma os dispositivos
permanecem nas mesmas posi¢cdes sempre que esta pagina é acessada. Veja a Figura 12.8.

12.3



DF100G2 - Guia do Usudrio

Se houver um dispositivo sem link, significa que seus pais (nds de comunicagéo superiores) ndo
estdo no mapa ou ndo estdo mais conectados a rede. Na Figura 12.8 o RDK 15D né&o possui link,

significa que seu pai ndo esta colocado no mapa.

\ -
a— '
Nl 2 =
C NL- RO WirelessHART weorr— IMtr=pid
4 Topology 2= ust
]
Sewtol Q TOPOLOG'
Map I
Nomap avallable m
EDIT DEVICE POSITH
View Settings

Figura 12.6 — Visualizagao do mapeamento

Upload Map X

Image File

@J map test.png (20.4 kB) X

Map Name
Test map

' SAVE CANCEL

Figura 12.7 — Realizagao de upload do mapeamento

“ Topology

Search

o cuait

©

o 8

Gas_Detector.

Supports 127.

SupportB 444..

Supports 122
ST_74E.

Figura 12.8 — Acrescentando dispositivos no mapa

8= ust

MAP

o X

@+
e+
@+
e+
@ +
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Menu Monitor

Map
0 X

EDIT DEVICE POSITIONS

View Settings

Fazer upload do mapa |—» n=
=

= =
== F—

Mapear dispositivos — | [J] BB . A

Modo de visualizaggo |—» /< &£ & 5 7

Espessura da linha

Cor da linha

Unmapped devices

RDK 86E.. ®

Figura 12.9 — Menu APP view

Detalhes dos dispositivos

Detalhes do dispositivo (Device Details) ¢ uma janela separada para cada dispositivo. Esta janela
pode ser aberta no menu Monitor na lista de dispositivos e na pagina Topologia (Topology). Em
Dispositivos (Devices) o usuario deve clicar na linha do dispositivo desejado e os Detalhes do
Dispositivo serao exibidos. Na pagina Topologia (Topology) cada dispositivo possui um icone de
“olho” e, ao clica-lo, a janela Detalhes do Dispositivo (Device Details) aparece.

RDK 775 [00-1B-1E-61-06-DF-E7-75]

Device Device Identification
| STATUS Device Tag: RDK 775 Manufacturer: Centero
. MAC ID 00-1B-1E-61-06-DF-E7-75 Model Centero/RDK
|E)] REGISTRATION LOG
o Revision: 1

[@) pEvicE HEALTH
NEIGHBORS HEALTH

Device Status

Join Status: FULL_JOIN Power Supply:
[{5) scHEDULE _ =

Device Role Safe Router Device Rejoins count: 1
Application Last comm: 2024/05/02 12:13:34 Energy left: 187 days

(@) InForRmATION
- Extended Device Status
] PROCESS VALUES

Device-Specific Status 0-5: 00 0000 00 00 00
Configuration Extended Field Device Status: 00
DEVICE CONFIGURATION  Device Operating Mode: 00
Standardized Status 0-3 00 20 00 00
Analog Channel Saturated: 00
Analog Channel Fixed 00

Device-Specific Status 14-24: 00 00 00 00 00 00 00 00 00 0O 00

Restart Device

RESTART

Figura 12.10 — Status dos dispositivos
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Device Details (Detalhes do dispositivo) possui um menu a esquerda em que o usudrio pode navegar
pelas diferentes paginas de informagdes do dispositivo. Este menu esta dividido em Device e
Application. O segundo é baseado principalmente no arquivo DD/CFF.

Por padrdo, a guia Status é aberta, fornecendo informagdes sobre a identificagdo do dispositivo
(Device Identification), o status do dispositivo (Device Status) e existe a possibilidade de reiniciar
o dispositivo (Restart Device). Veja a Figura 12.10.

No Registration Log o usuario pode selecionar um dia ou intervalo de tempo em que um dispositivo
teve alguma alteragéo de status. Eles podem ser filtrados pelas opgdes de Join Status. O log
também pode ser limpo clicando no botéo Clear Log no canto direito. Nesta aba séo listados os
horarios dos reingressos. Figura 12.11.

As informacgdes de integridade do dispositivo (Device Health) podem ser atualizadas pelo usuario a
partir do botao de atualizag&o no canto superior direito da janela. Fornece informagdes sobre pacotes
(Packets), vizinhos (Neighbors) e graficos (Graphs). Veja a Figura 12.12.

RDK 775 [00-1B-1E-61-06-DF-E7-75]

Device Regjistration Log

— Join Staws

|0| STATUS All CLEAR LOG

[El] REGISTRATION LOG

: Registration Time Device Status

|G@] pEVICE HEALTH

ol 2024/05/02 12:19:04  FULL_JOIN

(4] NEIGHBORS HEALTH 2024/05/02 121748 NET_JOINED

(€3 scHEDULE 2024/05/0212:17:48  AUTHENTICATED

Application 2024/05/0212:17:48  JOIN_REQ

(@) iINFORMATION 2024/04/3008:15:12  FULL_JOIN
2024/04/30 08:13:50  NET_JOINED

(53) PRoCESS VALUES

Configuration

2024/04/30 08:13:50

AUTHENTICATED

|E| DEVICE CONFIGURATION 2024/04/30 08:13:50 JOIN_REQ
- 2024/04/26 10:31:31 FULL_JOIN
2024/04/26 10:30:19 NET_JOINED

2024/04/26 10:30:19

AUTHENTICATED

2024/04/26 10:30:19 JOIN_REQ
2024/04/26 10:24:09 UNJOINED
2024/04/26 09:03:28 FULL_JOIN
IN2AMNAITR NG NPTR NET _ININFTY

Figura 12.11 — Log de registros
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Menu Monitor

RDK 775 [00-1B-1E-61-06-DF-E7-75] 6 x
Device Device Health Cc
SIS Generated: 9794 Al T 115 No ACK: 7
\ﬁ| REGISTRATION LOG All Rx: 784 DLL Failures: 44 Terminated: 61456

| ‘a| DEVIGE HEALTH NL Failures: 240 CRC Error: 9 Nonce Lost: 211
NEIGHBORS HEALTH Used By Graphs
(&3] scHEDULE Device Tag Clock Source Signal Quality D Neighbor Tag
Application ST_BF2 No ul 263 ST.BF2
‘6| INFORMATION Centera AP No al 263 Centero AP

[%3) ProCESS VALUES 27 Centero AP

Configuration

DEVICE CONFIGURATION

Services
Service Peer Application Domain Is Source Is Sink Is Intermittent Period Route 2
1 63873 Publish Yes No No 9600000 1
2 63873 Publish Yes No No 1920000 1
3 63873 Publish Yes No No 9600000 1
. o . ~ v
Routes
Route Peer Graph Is Source Path Source Path
0 63872 262 No N/A
1 63873 262 No N/A

Figura 12.12 — Integridade do dispositivo

Em Neighbours Health estao listados os dispositivos que sdo ouvidos por aquele dispositivo
especifico. Pode-se observar na Figura anterior que o aparelho escuta outros 2 instrumentos com
Qualidade de Sinal especifica para cada um deles.

A aba Schedule fornece informagdes sobre a programagédo de Comunicagado usada. Veja a Figura
12.14.

A aba Information exibe todos os dados sobre mensagens de burst, veja a Figura 12.15.

Na aba Process Values os valores publicados pelos dispositivos sdo armazenados e exibidos (se o
dispositivo estiver configurado corretamente). Este é o local em que o usuario pode adicionar um
rétulo para uma variavel de dispositivo especifica. Por exemplo, na Figura 12.16, as primeiras 2
variaveis do dispositivo possuem as tags “Temperature” e “Humidity’. Este rétulo sera propagado no
INTREPID: ao usar Modbus ou Relatérios.

RDK 775 [00-1B-1E-61-06-DF-E7-75]

Device Neighbors Health
STATUS e signal
— Neighb N Timestamp cs Transmitted Failed Received PSR Strength
|E}| REGISTRATION LOG cighbor ame (dBm)
(@] pEVICE HEALTH
— 00-1B-1E-E5-87-06-00-01 Ce:;em 2222‘-‘;2-55? 2 67 0 743 100.00% 26

| (4] NEIGHBORS HEALTH -9
— 00-1B-1E-E0-E3-6F-DBF2  STBF2 20240902 48 7 41 B542% 52
|€3}| scHEDULE 12:53:54

Application

(@) inForRMATION
|§'| PROCESS VALUES
Configuration

DEVICE CONFIGURATION

Figura 12.13 — Integridade dos vizinhos
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RDK 775 [00-1B-1E-61-06-DF-E7-75] BN EERES

Device ‘Communication Schedule ¢
SEEUIES Superframes
REGISTRATION LOG ‘ ‘ )
Superframe ID Time Slots Is Active Is Handheld Links
DEVICE HEALTH 6 400 Yes Mo
[#) NEIGHBORS HEALTH 5 400 Ves No 7 s
| SCHEDULE 15 400 Yes No 2 5

Application
INFORMATION
PROCESS VALUES
Configuration

DEVICE CONFIGURATION

Figura 12.14 — Programagao

RDK 775 [00-1B-1E-61-06-DF-E7-75] ENEER:S
Device Vendor Information
STATUS Manufacturer: Centero Model: Centero/RDK Revision: 1
REGISTRATION LOG Burst Configuration c
Burst Slot Update Max Update Name Classification Unit Received Missed
DEVICE HEALTH Cmd Period Period Code
NEIGHBORS HEALTH 0.0]3 300 300 PrimaryVar Temperature °C 10 o
SCHEDULE 0113 300 300 SecondaryVar Temperature % 10 o
- 0.2]3 300 300 TertiaryVar Current v 10 a
Application l ¥
033 300 300 QuaternaryVar Time d 10 0
INFORMATION
1.019 60 60 PrimaryVar Temperature °C 8 38
PROCESS VALUES
1119 60 60 SecondaryVar Temperature % 8 38
Configuration
1219 60 60 TertiaryVar Current v 8 38
DEVICE CONFIGURATION
1319 60 60 QuaternaryVar Time d 8 38
2.0]48 300 300 MappedStatus ~ Not Classified  Not used 10 ]

Figura 12.15 — Informacgéo de Bursts

RDK 775 [00-1B-1E-61-06-DF-E7-75] ul)(d= x
TR Process Values c
STATUS

Burst Slot N Value Unit Update
emd Timestamp Name Var Tag Code Period
REGISTRATION LOG m
00]3 2024/05/02 13:09:26 PrimaryVvar Temperature 25 °C 300 ra
DEVICE HEALTH
01]3 2024/05/02 13:09:26 SecondaryVar Humidity 56 % 300 ra
NEIGHBORS HEALTH
023 2024/05/02 13:09:26 Tertiaryvar 5 v 300 +
SCHEDULE
- 033 2024/05/02 13:09:26 at 187 d 300 +
Application 1 /05/ QuaternaryVar
e 1009 2024/05/02 13:10:42 PrimaryVar 25 C 60 +
PROCESS VALUES 1119 2024/05/02 13:10:42 SecondaryVar 56 % 60 +
Configuration 1219 2024/05/02 13:10:42 TertiaryVar 5 v 60 +
DEVICE CONFIGURATION 13]9 2024/05/0213:10:42  QuaternaryVar 187 d 60 +
2048 2024/05/02 13:09:26  MappedStatus 128 Notused 300 +

Figura 12.16 — Aba de Valores de Processo

Na aba Device Configuration o usuario pode enviar e visualizar um comando WirelessHART sob
demanda diretamente para o dispositivo. Nesta aba, clicando no botdo Configure, a janela de
configuragéo é aberta.
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—+' RDK 775 [00-1B-1E-61-06-DF-E7-75]

Device

STATUS
REGISTRATION LOG
DEVICE HEALTH

NEIGHBORS HEALTH

SCHEDULE

Application

INFORMATION

PROCESS VALUES

Configuration

DEVICE CONFIGURATION

Device Configuration
Command
All Commands

Command Status.

All -

Command Stams

WH General

Success
Command °
WH General

Success
Command °
WH General ® s

uccess
Command
WH General ® s
uccess

Command
WH General

Success
Command °
WH General

Success
Command °
WH General

Success
Command o
WH General

Success
Command °

Figura 12.17 — Aba de configuracao do dispositivo

Posted

2024/05/02 08:10:53

2024/05/02 08:05:42

2024/05/02 08:04:54

2024/05/02 08:04:41

2024/05/02 08:04:00

2024/05/02 08:01:10

2024/05/02 07:57:46

2024/05/02 07:54:29

Show system generated

Responded

WF= x

RUN COMMAND CONFIGURE

Respons

2024/05/02 08:11:06 00090000F6402041CA51ECCOF74039424F70A4C0F!

2024/05/02 08:05:45

2024/05/02 08:04:57

2024/05/02 08:04:41

2024/05/02 08:04:01

2024/05/02 08:01:11

2024/05/02 07.57:48

2024/05/02 07:54:30

00090000F6402041C!

00080040:

0007001

0002007FADOO!

000000FEGT06050701010CT18DF

0003007FAD00002041C88FEC3942¢

00090000F34635433E
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Secédo 13

Alertas e Eventos

MENU TROUBLESHOOT

Alerts and Events lista alertas de dispositivos. Existem 4 tipos de alertas: Path Down, Source Route
Failed, Graph Route Failed e Transport Layer Failed.

Esses alertas podem ser filtrados inserindo parte do tag ou EUI-64 na caixa de texto Filter, veja a

Figura 13.1.

A lista pode ser visualizada por um unico dia ou por um intervalo de tempo, que pode ser alterado no
calendario. Esta destacado na Figura 13.2. O log pode ser salvo e possui o formato da Figura 13.3.

C-NU=IP% WirelessHART

4 Alerts and Events

Device Tag
RDK 15D
RDK_BSE
ROK_BSE
ROK_BSE
ROK_BSE

ROK_BSE

Nickname

0016

0018

0018

o018

o018

o018

Q /\HI .

EUI-64 Address

00-1B-1E-61-06-00-01-5D

~ 20230201 - 20230209

Alert Time

2023-02-06 08:24:46

00-1B-1E-61-06-51-B8-5E 2023-02.03 13:43.04
00-18-1E-61-06-51-B8-5€ 2023-02.02 16:31:39
00-1B-1E-61-06-51-B8-5€ 20230202 16:27:34
00-1B-1E-61-06-51-88-5€ 20230202 16:08:45
00-18-1E-61-06-51-B8-5E 2023-02-02 16:04:45

Alert Type
Path Down
Graph Route Falled
Path Down
Graph Route Falled
Path Down

Path Down

B &exvom

Intr—pid

Peeragaress/GrapiD mic

00-1B-1E-61-06-51-BB-5E 1

279

273215185

00-1B-1E-E0-E4-C3-C7-66 1

273

273134657

00-18-1E-61-06-00-01-50 1

00-18-1E-61-06-00-01-50 1

Figura 13.1 — Visualizagao apenas de alarmes

C-NL=PO WirelessHART

« Alerts and Events

Device Tag
GASSecure
VANGUARD
ARDDODOS
ALSPI
VANGUARD

VANGUARD

| A
Device Tag
GASSecure
VANGUARD
ARDDO0OS
ALSPI
VANGUARD
VANGUARD
VANGUARD
VANGUARD
VANGUARD
Centero AP
12 Centero AP

R RN R RS R

-
=G

Hickname

001A

0012

oo1t

0017

0012

0012

Al

Path Dawn

Source Route Failed

20230201 - 20230209

E| 0=

8:06:53
Graph Route Failed
8:06:36
Transport Layer Failed
83918
00-1B-1E-E4-10-00-46-03 2023-02-08 13:00:19
00-18-1E-£3-08-26-09-8E 2023-02-08 12:51:57
00-1B-1E-E3-08-26-09-8E 2023-02-08 12:44:04

Alert Type
Graph Route Failed
Graph Route Falled
Graph Route Failed
Graph Route Falled
Graph Route Failed

Graph Route Falled

Peeraddress/GraphiD

Figura 13.2 - Filtrando alertas por categoria

B

C

Nickname EUI-64 Address

001A

00-1B-1E-52-11-00-01-BA
12 00-1B-1E-E3-08-26-09-8E
11 00-1B-1E-52-11-00-02-3D
17 00-1B-1E-E4-10-00-46-03
12 00-1B-1E-E3-08-26-09-8E
12 00-1B-1E-E3-08-26-09-8E
12 00-1B-1E-E3-08-26-09-8E
12 00-1B-1E-E3-08-26-09-8E
12 00-1B-1E-E3-08-26-09-8E
1 00-1B-1E-E5-87-06-00-01
1 00-1B-1E-E5-87-06-00-01

D
Alert Time
2/9/2023 8:06
2/9/2023 8:06
2/8/2023 18:39
2/8/2023 13:00
2/8/2023 12:51
2/8/2023 12:44
2/8/2023 12:43
2/8/2023 12:40
2/8/2023 12:29
2/7/2023 9:04
2/7/2023 8:54

E [F
Alert Type PeerAddress/GraphlD
790 287
790 260
790 275
790 283
790 260
790 260
790 260
730 260
730 260

788 00-1B-1E-E4-6A-DF-E7-75
788 00-1B-1E-E4-6A-DF-E7-75

Figura 13.3 — Log salvo

wic
273289777
273289777
273369825
273373769
273373769

273373977

MIC
273289777
273289777
273369825
273373769
273373769
273373977
273373977
273371913

1
1
1
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Status do Sistema

Log de comandos

O Status do Sistema (System Status) pode ser acessado no menu Solugdo de Problemas
(Troubleshoot) ou no Ultimo botdo nos atalhos do Status da Rede (Network Status), como na Figura
13.4. Este menu oferece ao usuario uma visao geral de todo o sistema, como na Figura 13.5. Nesta
pagina, é possivel fazer o download dos Logs do Sistema (System Logs). Contém informacgdes Uteis
para equipes de desenvolvimento e manutencéo. Este botdo esta destacado na Figura 13.5.

] 16 Active Device(s) \E\ 15 Device Rejoins! \'@ No New Alarms \Q\ uptime: 2d 1h 12m \é\ 2024-05-02| 15:32 (J) No Errars [1s] Low

Figura 13.4 — Atalhos para status do sistema

4 System Status

Load Average

System Memory System Storage
199.72/775.41 Mb used, 575.69 Mb free 300 18.02/378.62 Mb used, 360.6 Mb free 300
26% 5%
WirelessHART Subsystems INTREPID Applications
Network Manager Monitering Host
Gateway [ mopBus

Access Point

System Logs

The System Logs include detailed information on all system components, configuration, activity and a backup of the Intrepid database. DOWNLOAD

Figura 13.5 — Status do Sistema

Cada comando enviado manualmente ou enviado pelo sistema para um dispositivo da plataforma
INTREPID fica visivel no Log de Comandos (Commands Log).

Esses comandos podem ser filtrados digitando um ID de comando ou EUI ou tag do dispositivo. Outro
método de filtragem é por tipo de comando, na lista drop-down Command, ou por Status do Comando
(Command Status), como destacado na Figura 13.6. O usuario também tem a possibilidade de exibir
50, 100 ou 250 entradas, em mostrar ultimo menu (Show last) na lista drop-down.

Por padréo, neste log sdo exibidos os comandos enviados pelo usuario. Para visualizar todos os

comandos, o usuario deve habilitar a opcao Mostrar gerado pelo sistema (Show system generated).
Essa opgao é destacada na Figura 13.6.

C-NU-I% WirelessHART Intr=pid

€ Commands Log

G o
ter All Commands - ~ 250 -~ |q® m generated Q SEARCH RUN COMMAND
Tracking No, Time -
a " s Response
[ —— v cvenvaiue
BIET 1 o SUCCESS
5955 EH_SWAS0_V3001401203 00-1B1E-11-F3-09-80-14 o @  Success s B
5954 RDK775 00-18-1E-61-06-DF-E7-75 WH Linked Command  (CMINTI1097BUISL o g s 2?2;‘;::5;;2 201‘:0?5422 0060000201
) {CmdNo': 108, "Burst” . 2024005102 2024/0502 o onnnont
5953 RDK 775 00-1B-1E-61-06-DF-E7-75 WH Linked Command 1 [] Success 13:00:33 130122
5952 RDK775 00-1B-1E-61-06-DF-E7-75 WH Linked Commang L maNO 107 BUrSES - o cess  C0ZA/0S/02 20240502 gnapnnper7FBFOFAFAFARADT
13:00:33 13:01:06
. {CmaNe: 104, "Burst™ 2024/05/02  2024/05/02
5951 RDK 775 00-1B-1E-61-06-DF-E7-75 WH Linked Ce d St )55 006808
nked Lomman 1 @ Success 13:00:33 13:00:50
"CmdNG': 103, "Burst 202405002 2024/05/02
5950 RDK775 00-1B-1E-61-06-DF-E7-75 WH Linked Command 0N ST @ Success ! /05/02 " 50670001001D4C00001DACOD
13:00:33 13:00:38
4 3
) 5949 EH_SWAS50_V3001401203 00-1B-1E-11-F3-C9-80-14 Read Bursts Configuration @  Success 2024/05/02 2024/05/02 gycepss
), 12:59:02 130201
Auto Detect Burst 2024/05/02  2024/05/02
) succes: SUCCESS
5946 EM_SWASO_Y3001401203 00-1B1E11-F3-09-80-14 Sommguraton ®  Success B e
- ¥ - Subscribe for Burst 2024/05/02 2024/05/02 SUCCESS
5947 EH_SWASO_V3001401203 00-1B1E-11F3-09-80-14 Notneatons ©  Success e s
2024/05/02  2024/05/02 g epes
- . e i s SUCCESS
5946 EM_SWASO_V3001401203 00181E11-F3.09-80.14 Read Bursts Configuralion ®  Succes et rts
Auto Detect Burst 2024/05/02 2024/05/02
BIETT . SUCCESS
5945 EH SWAS0.V3001401203 00-1B-1E-11-F3-09-80-14 Sorfiuraton ©  Success s s
Subscribe for Burst 2024005002 2028/05/02
) K - o SUCCESS
5944 EM_SWASO_V3001401203 001B1E11F3-C9-80-14 Notneatons @  Success Taarn a0
2024/05/02 2024/05/02
5943 EH SWAS0 V3001401203 00-1B-1E-11-F3-09-80-14 Read Bursts Configuralion ®  Success B ”_é s wa SUCCESS

159 out of 159 commands displayed

Version: 3.2.3 - nio200

Figura 13.6 — Comandos gerados pelo sistema
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Caranaia -] Command Status ]
= A
&l Commands all H Show last
Beques! Topology
ap Fead Value Hew 50
Stycribe for Burst Motificat) Send as
[ | 100
Suhicribe bt Togekogy Motfcati
F5E W General Command | BE a 250
156 WM Linksd Comeand Failed d
Request Aoutes and Sourceoet_ 52 T—
[ I P’E.'I'Idhﬂ P L T e S, |
Bequest Services
A0 Ganers ComPan TCMaNEYUBYEass

Figura 13.7 — Opgées de filtragem

Enviar manualmente um comando para um dispositivo especifico

Para enviar um comando WirelessHART, clique no botao Executar Comando (Run Command). Uma
nova janela aparecera onde o dispositivo e o tipo de comando devem ser preenchidos, como na
Figura 13.8.

Com base no tipo de comando, a janela solicitara o numero do comando e a carga, se necessario.

New Command

Target device

‘command

Figura 13.8 — Executando um comando especifico

Target device

RDK 15D [00-1B-1E-61-06-00-01-5D] -

Gommand
WH General Command v

Command No -

JE Bypass |0 Cache  Payload

Update Period ¥ Max Update Period hd

Burst Message -

RUN COMMAND

Figura 13.9 — Envio de comando WirelessHART manualmente
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Secéo 14

MENU CONFIGURAR

No Menu Configurar (Configure) ha 4 menus grandes e um botéo de redirecionamento. O assistente
de configuragdo pode ser recarregado, se necessario. Os outros submenus sdo descritos nos
proximos capitulos.

Alterando a configurag¢ao da rede

Para alterar apenas as configuragdes de rede, o submenu Configuracdo de Rede (Network
Configuration) pode ser acessado, como na Figura 14.1.

« Configure Network

IPv4 Address Network Mask
192.168.1.17 255.255.255.0
1Pv4 Address IPv4 Address

Gateway IP DNS Server IP
192.168.1.2 8.8.8.8
IPv4 Address IPv4 Address

DHCP Enabled

APPLY CHANGES

Figura 14.1 — Configuragéo da rede

Habilitando interfaces mesh

A Interface Mesh é independente da rede WirelessHART. A Interface Mesh é usada para substituir
os cabos Ethernet entre gateways ou outros dispositivos. Por exemplo, numa planta existe INTREPID
1 colocado na base. Este Gateway possui conexao Ethernet. Ele também possui uma interface Mesh
habilitada. Através desta interface Mesh, o gateway INTREPID 2 pode conectar-se a internet da
planta, sem necessidade de um cabo Ethernet conectado a ela.

Quando existir outro gateway ou dispositivo wireless compativel diferente, ele podera ser conectado
ao sistema através da interface Mesh. INTREPID pode ter 2 interfaces Mesh, como na Figura 14.2.

Cada interface pode ter diferentes largura de frequéncia de operagéo (Operation Frequency Width),
canal de frequéncia de operagcédo (Operation Frequency Channel) e poténcia de transmissao
(Transmit Power), que podem ser selecionados nas listas drop-down, disponiveis para cada campo.
O Mesh_ID pode ser renomeado pelo usuario. E o modo da interface pode ser Access Point ou Mesh.

Por exemplo, na Figura 14.3 MESH_CANZ2 esta habilitada e pode se conectar a outro gateway com
uma configuragado MESH_CAN?2 idéntica. Depois disso, o segundo gateway pode ser acessado sem
fio, sem ter um cabo Ethernet conectado.
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« Configure WiFi

WiFi Module 1 S WiFi Module 2

Opsration reauency Mode Operation Freauency Width Operation Feauancy Moda Opsration Freauency Width

N ~ 20 MHz (AP or Client mode) = N ~ 20 MHz (AP or Client mode) -
Operation Frequency Channel ~  Transmit Power - Operation Frequency Channel ~  Transmit Power o
EssUmesn D Mote ESSUMesn D Moce

MESH_CAN2 Mesh, 802.11s - MESH_CAN4 Mesh, 802.11s -
Secunty Securry

No Eneryption * No Encryption -

APPLY CHANGES

Figura 14.2 — Interface Mesh habilitada

e |

Operation Fraquency Made Operation Fraquency Width
N e 20 MHz (AP or Client mode) e
Operation Frequency Channel Transmit Power

149 (5.745 GHz) ¥  23dBm (199 mW) -
ESSI/Mesh ID Mode

MESH_CAN2 Mesh, 802.11s B3
Security

No Encryption w

Figura 14.3 — Mesh_CAN2 habilitada

Navegue até LuCi
O botéo Preferéncias (Preferences) do menu Configurar (Configure) redireciona o usuario para a
pagina de login do site Admin (LuCi) (veja a Figura 14.5). Este botao esta destacado na Figura 14.4
com um quadrado vermelho. Mais informacdes e quais configuragcdes podem ser alteradas neste site
ele apresenta no tépico - 16 Acessando o site INTREPID Admin

€ Configure

Configuration Wizard 2 Network
Configuration Wizard E Configure Network Settings
——/
YR J—
a System o~ WiFi
Ll
a Configure System Settings . Configure WiFi Settings
—/
J—
==» | Preferences
-C—
«Cmmm | System Preferences
——/

Figura 14.4 — Navegue até LuCi
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NEXCOM nio200

Authorization Required

Please enter your username and password.
Username root

Password |sssss

[@ Login @ Reset

Powered by LuCl / NIO200-HAG(US) / v2.1.2

Figura 14.5 — Pagina de login de LuCi

Regras de Topologia

No Menu Principal clique no menu Configurar -> Configuragéo de Topologia (Configure -> Topology
Configuration). Nesta pagina o usuario pode adicionar diferentes tipos de regras de topologia. Por
exemplo, o usuério pode adicionar a regra de que um instrumento especifico pode ter como pai
apenas o Ponto de Acesso (Access Point) ou apenas instrumentos da camada um. Além disso, as
rotas de adeséo e de backup podem ser adicionadas neste conjunto de regras. Para que as regras
sejam aplicadas é importante que sejam adicionadas antes do instrumento ingressar na rede. Se o
instrumento ja estiver associado, a regra podera ser aplicada somente se o Gerente do Sistema
decidir que o instrumento deve mudar de pai, caso contrario a regra sera ignorada.

Para adicionar tal regra, o botdo Adicionar regra de topologia (Add Topology Rule) deve ser clicado.
Uma nova janela é aberta, veja a Figura 14.7.

O primeiro campo é o ID da sub-rede, e é importante caso existam outros Backbones associados ao
Gateway.

O proximo é o EUI-64 para o dispositivo ao qual a regra se aplica.

O tipo de regra € uma lista de arrastar e soltar (Figura 14.8):

e Primary Route -> Quando esta opgéo € selecionada, a regra se aplica ao associado e ao pai
primario. Nao ha rota para backup.

e Back-up Route ->A regra se aplica apenas a rota de backup.

e Join Route -> E usado para criar uma regra de associagéo. Quando se deseja que o
instrumento se junte através de um dispositivo especifico.

e Primary and Back-up Route -> A regra se aplica as rotas priméria e de backup.

e  Primary, Back-up and Join Route -> A regra se aplica a rotas primarias, de backup e de
associagao.

A taxa maxima de falhas de pacotes (Max Packet Fail Rate) refere-se ao valor da taxa de falhas de
pacotes do pai. Se o pai tiver uma taxa de falha de pacote maior que esse valor, o gerente do sistema
podera tomar a decisdo de procurar outro pai para o instrumento. E um valor percentual. Quando o
valor é 0, ele é ignorado pelo Gerenciador do Sistema.

Uma vez completada a lista, deve-se ativa-la clicando no botéo Ativar (Activate), que esta destacado
na Figura 14.10.

A lista criada também pode ser exportada, modificada e depois carregada no gateway, veja a Figura
14.9.

Na Figura 14.10 sao apresentadas 9 regras. Cada uma delas é explicada acima da imagem.
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4 Configure Topology

Manage Topology Settings

[y voad Topoiogy Fie % LOAD X EXPORT X ACTIVATE

-
‘Subnet (D For Device EUl64 Rule Type Parent Layer Max Packet Fail Rate Through Device EUI64

Figura 14.6 — Configurando o menu Topology

Add rule

Subnet ID For Device EUI

Rule Type Parent Layer

Max Packet Fail Rate Through Device EUI (optional)

SAVE > CANCEL

Figura 14.7 — Adicionando uma regra

Add rule

Subnet ID For Device EUI

6 70B3:D5CE:2000:3404 (TOB3D5CE20003404) e

Rule Type

Parent Layer
Primary Route Y

Back-up Route

Join Route

Primary and Back-up Route

Primary, Back-up and Join Route

Figura 14.8 — Opcdées de tipos de regras

4 Configure Topology

Manage Topology Settings

e Topelogy Fie
) TopologyConfiguration_2.19_march2023.txt (291 8) X X LOAD X EXPORT 3 ACTIVATE

Tepology Configuration ADD TOPOLOGY RULE

Subnet D For Device EUIS4 Rule Type: Parert Layer Max Packet Fail Rate Through Device UGS

Figura 14.9 — Fazendo upload de um arquivo de regras de topologia

A Regra 1 informa ao Gerente do Sistema que o instrumento 0345 deve ter as rotas de associacéo
e primarias diretamente conectadas ao roteador do Ponto de Acesso (Access Point).

As regras 2 e 4 permitem a associacéo dos instrumentos 695 e BBB e criam rotas primarias somente
através do instrumento 0345.
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As regras 3 e 5 atribuem o ponto de acesso (Access Point) como rota de backup para instrumentos
695 e BBB. Esta regra duplica a largura de banda.

A regra 6 define para o instrumento 862 as rotas primarias e de associagdo em qualquer instrumento
na camada 1. O PFR é definido como 25. Se houver uma taxa de falha de pacote maior entre 862 e
seu pai, o gerente do sistema pode decidir alocar um instrumento diferente na camada 1 como pai
de 862.

A Regra 7 permite que o 787 se associe apenas através do Ponto de Acesso (Access Point). Neste
caso o instrumento permanecera na camada 1 e definird o Ponto de Acesso (Access Point) como
primario. A grande desvantagem desta regra € que o periodo de associagdo aumenta
consideravelmente. Uma solugéo melhor é definir 2 regras, como as Regras 8 e 9.

A regra 8 permite que o dispositivo 787 se associe através de qualquer instrumento da camada 1.

Regra 9 define como pai primério de 787 o Ponto de Acesso (Access Point). O instrumento mudara
o pai inicial (o instrumento através do qual foi associado) para Ponto de Acesso (Access Point)
quando o Gerente do Sistema tomar esta decisao.

# Configure Topology

Manage Topology Settings

nxroRT X ACTIVATE

Topskgy Coafigaritisn ADD TOROLODY RULE

: e
[&] ; /e
? i] P |
El ;o

Figura 14.10 — Exemplos de regras

Configuragao do Sistema

O Menu Configurar -> Sistema (Configure -> System Menu) contém configuragdes relacionadas a
rede WirelessHART e a Administragao.

NOTA: Qualquer alteragdo neste menu realiza uma reintegragdo do Ponto de Acesso (Access
Point), o que significa que a rede precisa de tempo para ser reconstruida.

Configuragoes do Ponto de Acesso (Access Point)

O submenu Configurar Sistema (Configure System) permite ao usuario alterar diferentes
configuragdes do WirelessHART e de administragdo. Cada uma dessas guias é detalhada mais
adiante.

Para o ponto de acesso (Access Point), o usuario pode alterar o tag, o ID da sub-rede (pode afetar
a lista de permissdes de seguranga), a chave de ingresso do aplicativo (Application Join Key), o
nivel de registro (Logging level) e a fonte de tempo (Time Source). A fonte de tempo (Time Source)
precisa ser refletida na guia Time Settings e em LuCi também.

Sugere-se que o nivel de registro seja mantido baixo, para um melhor funcionamento do sistema.
Isso se reflete nos arquivos baixados do System Status; veja a Figura 13.5.
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 Configure System

Access Point

| [E] ACCESS POINT Manage WirelessHART Access Point Settings
[ﬂ] GATEWAY General Settings
- MAC ID Address APTag
[)ic] NETWORK MANAGER 00-1B-1E-E5-87-06-00-01 Centero AP

@ MONITORING HOST Provision/Security

Network ID Serial Name Application Join key
1994 "/dev/ttyUSBO" 00001234000000000000000000000000
SYSTEM
Logging level
TIME SETTINGS
Stack logging level @ Levell QO Level2 O Level3
SECURITY
@ INEERERCES + APPLY X RESET

Figura 14.11 — Roteador de ponto de acesso

Configuragoes do Gateway
As configuragdes do Gateway sdo mostradas na Figura 14.12.

Sugere-se que o nivel de registro seja mantido baixo, para um melhor funcionamento do sistema.
Isso se reflete nos arquivos baixados do System Status; veja a Figura 13.5.

€ Configure System

Gateway
[E] ACCESS POINT Manage WirelessHART Gateway settings
| [ﬂ] GATEWAY General Settings
. Gateway Tag Cache Read Response Timeout Cache Burst Response Timeout
() NETWORK MANAGER  centero GW 60 3600

@] MONITORING HOST Provision/Security

App Join Key

00001234000000000000000000000000

SYSTEM
Logging level
TIME SETTINGS
= App | level v
SEEIETY pp logging leve O Levell (O Llevel2 @ Level3
@ INTERFACES Stack logging level O Levell @ Llevel2 () Level3
+ APPLY X RESET

Figura 14.12 — Configuragcées do Gateway

Gerente de rede
As configuragdes do Network Manager sdo mostradas na Figura 14.13.

Sugere-se que o nivel de registro seja mantido baixo, para um melhor funcionamento do sistema.
Isso se reflete nos arquivos baixados do System Status; veja a Figura 13.5.

O modo de compatibilidade (Compatibility Mode) refere-se a permitir que sistemas anteriores ao
padrao HART 7.6 se comuniquem com o gateway. Por padrdo, esta desabilitado. A largura de banda
de gerenciamento dindmico (Dynamic Management Bandwidth) habilita um algoritmo para otimizar a
largura de banda. A ativagao desse recurso é recomendada em uma rede pequena. Se houver mais
de 5 a 10 instrumentos, esta opg&o pode ser muito inadequada para a rede.
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4 Configure System

Network Manager

@ ACCESS POINT Manage WirelessHART Network Manager settings
GATEWAY General Settings
Network Manager Tag
NETWORK MANAGER  0ontero WHart Manager
MONITORING HOST : :
Operational Settings
Max Device Number (NSD) Management Bandwidth (s) Gateway Bandwidth (5)
100 8 16
SYSTEM
Join Bandwidth (5) Health Reports Period () Discovery Reports Period ()
@) TIME SETTINGS 4 15 15

Keep Alive Period (m)
30

@ INTERFACES Compatibility Mode O on @ off

Dynamic Management Bandwidth O on @ off
Channels

1 1208 1308 14 5% 6% 178 188 198 208 21 2285 238 248 25

~ APPLY X RESET

Figura 14.13 — Configuragées do gerente do sistema

Host de monitoramento
O Host de monitoramento (Monitoring Host) tem a possibilidade de habilitar ou desabilitar Bursts de
descoberta automatica (Autodiscover Bursts).

€ Configure System

Monitoring Host

@ ACCESS POINT Manage Wireless Hart Monitoring Host settings
GATEWAY
Autodiscover Bursts
NETWORK MANAGER
| MONITORING HOST  APPLY
SYSTEM

TIME SETTINGS

SECURITY

l (@] INTERFACES

Figura 14.14 — Host de monitoramento

Atualizagao do sistema

Na guia Sistema (System), o usuario pode atualizar o sistema clicando na segao Atualizar Arquivo
(Upgrade File), procurar pelo formato de arquivo adequado (*.tgz) e clicar no botao Iniciar atualizagdo
(Start upgrade). Esta sec¢ao é destacada na Figura 122 com um quadrado vermelho. Assim que o
arquivo de atualizagao for verificado, o sistema realizara uma reinicializagao, veja a Figura 14.15.
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« Configure System

System Upgrade
@ ACCESS POINT Update system compenents using an upgrade package
() caTEWAY

(3 NETWORK MANAGER

MONITORING HOST

Current system version 3.2.3_wfnm_whart

@) Upgrade File
e

System Backup and Restore
Backup or restore system settings

EXPORT BACKUP

| SYSTEM
TIME SETTINGS

SECURITY

(@) inTeRFACES

QL Docioro Cil

Reset to factory defaults
Reset the Gateway to the factory configuration

RESET TO FACTORY DEFAULTS

Transceiver Firmware Upgrade
Update the Access Point router transceiver firmware

Current version: 1 (INTREPID WH Access Point)

) Transceiver Upgrade File

Restart/Stop/Reload

Restart/Stop/Reload system components or the Gateway

APPLY ALL SETTINGS RESTART APPLICATIONS STOP APPLICATIONS RESTART INTREPID

Figura 14.15 — Configuracées do sistema

Backup do Sistema e Restauragao
O usuério pode exportar um backup de todo o gateway, incluindo mapeamento Modbus, lista de
permissdes, ID de rede, versdo da plataforma INTREPID e quaisquer outras alteragcdes do usuario.

Se for carregado em um gateway diferente, criar4 um clone para o primeiro gateway.

Esta secdo é destacada na Figura 14.15 com um quadrado roxo.

Atualizagao de firmware do transceptor

O usuario pode atualizar o firmware do modulo de radio do ponto de acesso WiHART no Gateway,
usando a opgao Atualizagdo de firmware do transceptor (Transceiver Firmware Upgrade) da guia
sistema (System) em Sistema de configuragdo (Configuration System). Primeiro, procure pelo
arquivo com extensao .bin €, em seguida, clique o botao Iniciar atualizagdo (Start Upgrade) para
que a atualizagéo ocorra. Apds esta atualizagao, o transceptor sera reiniciado e demorara um pouco
até que a rede esteja novamente ativa e funcional.

A secgdo Atualizagdo de firmware do transceptor (Transceiver Firmware Upgrade) é destacada com
um quadrado laranja na Figura 14.15.

Redefinigcao do sistema para padroes de fabrica
A segéo Reset esta destacada com um quadrado verde na Figura 14.15. O usuério tem a opgéo de
redefinir para os padrées de fabrica, desta forma o sistema perde as alteragdes do usuario e o
gateway fica com as configuragbes padrao.

Reiniciando o sistema

A secdo Reset é destacada com um quadrado azul na Figura 14.15. O usuario tem as opgdes de
reiniciar aplicativos (Restart Applications), parar aplicativos (Stop applications), reiniciar o
DF100G2 INTREPID (Restart INTREPID) ou aplicar todas as configuragdes (Apply all Settings).

Cada opgao realizara uma nova associagao de rede com todos os instrumentos.

A opcado mais recomendada é Reiniciar Aplicativos (Restart Applications).

Configuragoes de Tempo
Nas configuragdes de horario (Time Settings) o usuario pode selecionar o fuso horario para exibigao
das informacdes na plataforma INTREPID. Além disso, pode verificar se o NTP esta habilitado, ou
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Menu Configurar

se esta desabilitado quando o Access Point tiver como fonte de tempo o transceptor (veja Figura

14.16).

€ Configure System

WirelessHART Settings

() access POINT

GATEWAY

NETWORK MANAGER

[Ed) moNITORING HOST

Administration

SYSTEM
| TIME SETTINGS
|

(@] INTERFACES

Time Settings
Sync local time with browser

+~* SYNC WITH BROWSER

Configure local time and NTP Server settings

Timezone Current Local Time

(GMT+02:00) E. Europe Standard Time v 2024/05/02 16:20:25

(O Intemnal Time Source (@ NTP Servers

NTP Server Candidates
time1.google.com

" APPLY X RESET

Figura 14.16 — Configuragées de tempo

Alteracao de senha
Para alteragdo de senha da plataforma INTREPID (Changing Password) deve-se acessar a aba
Segurancga (Security). A nova senha devera ser inserida duas vezes. Apos isso a pagina de login
aparecera e o usuario devera fazer login novamente com a nova senha.

< Configure System

WirelessHART Settings Security

Change administrator password. Use a strong password in order to secure access.

(&) access PoINT

GATEWAY Password

NETWORK MANAGER atatohatsd
MONITORING HOST Confirm Password

Administration

SYSTEM

TIME SETTINGS

SECURITY

(@) INTERFACES

Interfaces

+ APPLY X RESET

Figura 14.17 — Alteragao de senha

Este menu exibe informacgdes sobre as portas HART e Modbus.

4 Configure System

WirelessHART Settings

() access poinT
GATEWAY
NETWORK MANAGER
MONITORING HOST

Administration
SYSTEM

SECURITY

| (@) INTERFACES

Interfaces

Manage
HARTAPTCP
5004

HARTIP UDP
5004

HART-P TCP Secure

MODBUS TCP
502

MODBUS UDP

 APPLY X RESET

Figura 14.18 — Interfaces
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Perfis

Topologia de rede em estrela

Recomendado para menos instrumentos de campo com taxas de publicacdo rapidas implantadas
dentro da linha de visdo do roteador do né de acesso. Vida util ideal da bateria do instrumento de
campo, provisionamento de rede e tempo de conexao.

Parametros de rede

- Camadas de rede: 1

- Escalabilidade: Até 25 instrumentos de campo

- Casos de uso: Monitoramento e controle

Rede mesh pequena com duas camadas

Topologia de rede mesh. Recomendado para menos instrumentos de campo com taxas de
publicagéo rapidas implantados em uma rede mesh de alcance limitado ao redor do roteador do n6
de acesso. Vida util ideal da bateria do instrumento de campo, provisionamento de rede e tempo de
conexao.

Parametros de rede

- Camadas de rede mesh: 2

- Escalabilidade: Até 25 instrumentos de campo

- Casos de uso: Monitoramento e controle

Rede mesh pequena com trés camadas

Recomendado para menos instrumentos de campo com taxas de publicagao rapidas implantados em
uma rede mesh estendida. Provisionamento de rede ideal e tempo de conexao.

Parametros de rede

- Camadas de rede mesh: 3

- Escalabilidade: Até 25 instrumentos de campo

- Casos de uso: Monitoramento

Rede mesh média

Recomendado para redes mesh maiores com cobertura geografica estendida.
Parametros de rede

- Camadas de malha de rede: 4

- Escalabilidade: Até 100 instrumentos de campo

- Caso de uso: Monitoramento

Rede mesh grande

Recomendado para redes mesh maiores com cobertura geografica estendida.
Parametros de rede

- Camadas de malha de rede: 5

- Escalabilidade: Até 250 instrumentos de campo

- Caso de uso: Monitoramento
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Secédo 15

ACESSANDO O WEBSITE DE
ADMINISTRACAO DO INTREPID

NOTA: Este site é usado principalmente para configuragdo de Wi-Fi ou da fonte de horario.
Néao é recomendado alterar frequentemente essas opg¢oes.

Uma vez estabelecida a comunicagdo com o INTREPID, o usuario pode efetuar login no site
INTREPID Admin para alterar a configuracdo da rede Ethernet, incluindo seu endereco IP, gateway,
configuragéo de interfaces wireless etc.

No navegador, conecte com https://192.168.1.1:444 (ou <o endereco IP definido pelo usuario>:444)
O site do administrador requer autenticagdo, o nome de usuario e a senha padréo sao root e admin.

NEXCOM NIO200

Authorization Required

Please enter your username and password.

Username root

Password snsna

& Login B Reset

Powered by LuCl / NIO200-HAG(US) / v1.1.AB

Figura 15.1 — Website de administragdo do INTREPID

Endereco IP da Porta Ethernet

Verifique o enderecgo IP principal

O enderego IP pode ser verificado ou alterado, mesmo apdés a conclusdo do assistente de
configuracdo INTREPID (INTREPID Configuration Wizard). V4 em Rede -> Interfaces (Network ->
Interfaces). O usuario deve clicar em Editar (Edit), como na Figura 15.2. Isso abrira a pagina
Configuracdo Comum (Common Configuration) onde o endereco IP pode ser alterado, semelhante
a Figura 15.3. Ap6s a modificagdo, o usuario deve clicar em Salvar e Aplicar (Save & Apply) ou
Salvar (Save).

NOTA: Gateway IPv4 e Usar servidores DNS personalizados (Use Custom DNS servers) devem ser
preenchidos se o NTP estiver ativado.

O endereco IP pode ser alterado na plataforma INTREPID, em Configurar -> Rede (Configure ->
Network), se necessario. Mais detalhes no topico Alterar configuragao de rede.
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NEXCOM NIO200  statws ~ Network = Logout

LAN

Interfaces

Interface Overview

Network Status Actions
LAN Uptime: 11d 3h 56m -
MAC-Address: 0010 @ Connect @ Stop @  Edt %] Delete
Ls ‘17@“@” RX: 213.90 MB (1995802 Phts.)
Fan

TX: 1.01 GB (1983921 Pkts.)
I1Pv4: 192.168.1.15/24

] Add new interface. .

Global network options

IPv6 ULA-Prefix

Bridge Age Timeout 300

Figura 15.2 — A interface LAN pode ser configurada

NEXCOM NIO200

Common Configuration

General Setup  Advanced Settings Physical Settings Firewall Settings
Status o Uptime: 11d 4h 5m 265
brdan MAC Address: 00:10:F3:5A:42:0E

RX: 214.06 MB (1997944 Pkts )
TX: 1.01 GB (1985431 Pkts.)
1Pv4: 192.168.1.15/24

Protocol Static address &2

IPv4 address 192.168.1.15

IPv4 netmask 2

IPv4 gateway 192 16812

IPv4 broadcast

Use custom DNS severs  8.8.8.8 ta

IPv6 assignment length 6

(@ Assign a part of given length of every public IPv6-prefix to this interface

IPv6 assignment hint

@ Assign prefix parts using this hexadecimal subprefix ID for this interface.

DHCP Server

General Setup IPv§ Settings

Ignore interface @ Disable DHGP for this interface.

[8 Back to Oveniew Save & Apply | Save

Figura 15.3 — Alteracao do IP

Atribuir enderegcos DHCP e IP estaticos
Se uma conexao DHCP for desejada para o Gateway INTREPID, siga os passos abaixo.

1. Faga login no site do administrador, Figura 15.1,

2. Navegue até Rede -> Interfaces (Network -> Interfaces), Figura 15.2,

3. Cliqgue em Adicionar nova interface (Add new Interface), Figura 15.4

4. Nomeie-o como WAN, selecione protocolo da nova interface da lista drop-down Cliente DHCP
(DHCP cliente), marque a caixa de selegdo Criar uma ponte sobre multiplas interfaces (Create a
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bridge over multiple interfaces), selecione Adaptador Ethernet (Ethernet Adapter): “eth2” e clique
em Enviar (Submit), para salvar as configuragdes, Figura 15.5,

5. Va para pagina Rede -> Interfaces (Network -> Interfaces) e clique no botdo Editar (Edit) da
interface LAN,

6. Desmarque a caixa de selegao Adaptador Ethernet: “eth2” (Ethernet Adapter: “eth2”) (WAN, lan)
e clique em Salvar e Aplicar (Save & Apply), Figura 15.6.

Neste momento cada porta Ethernet possui seu préprio endereco IP. A porta WAN possui uma
conexdo DHCP e a porta LAN possui um IP estatico,

NEXCOM NIO200

LAN

Interfaces
Interface Overview

Network Status Actions

LAN Uptime: 5h 2Tm 5s
MAC-Address: 00:10-F3:5A:44:0E
= RX: 5.43 MB (37179 Pkts )
i an TX: 32.58 MB (39711 Pkts )
1Pvd: 192.168.2.19/24
1Pv: FDB2 268C 7614 1/60

& Connect @ Stop & Edit #] Delete

2] Add new interface

Global network options

IPv6 ULA-Prefix fdb2-26bc 7614

Bndge Age Timeout

Figura 15.4 — Adicionando uma nova interface

NEXCOM NIO200 n Logout

Create Interface

Name of the new interface  WAN

@ The allowed characters are: -2, a-z, 0-9 and _

Mote- interface name length
@ Maximum length of the name is 15 characters including the automatic protocol/bridge prefix (br-, 6ind-, pppoe- etc_)

Protocol of the new interface  DHCP client ~

Create a bridge over multiple
interfaces

Cover the following interface i Ethemet Adapter: "WTPWLan00"

:* Ethernet Adapter: "eth0"

i* Ethernet Adapter: "eth1" {lan)

“"eth2” (lan)

% Wireless Network: Mesh "MESH_CAN2" (lan)
# Wireless MNetwork: Mesh "MESH_CAN4" (lan)

2 Custom Interface

OO0 QOJ@®|c CO

Caver the following interfaces i#| Ethemet Adapter: "WTPWLan00"

i+ Ethernet Adapter: "f

4 Ethemnet Adapter: "eth1” (lan)
&l Ethernet Adapter: "eth2" (lan)
® Wireless Network: Mesh "MESH_CANZ" (lan)

® Wireless Network: Mesh "MESH_CAN4" (lan)

ooooooo

#| Custom Interface

RS -

Figura 15.5 — Criando uma interface
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NEXCOM NIO200

Status

NSAVEDICHANGESYS) AU REFRESH O

WAN LAN

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

Common Configuration

General Setup Advanced Settings

Bridge interfaces

Enable STP (] (@ Enables the Spannin
Intefface [0 L/ Ethemnet Adapter "\
O Ll Ethemnet Adapter

Lo Ethemnet Adapter

Physical Settings

g Firewall Settings

1@ creates a bridge over specified interface(s)

g Tree Protacol an this bridge

NTPWLan00"

“eth"

~ethd” (lan)

|

L*! Ethernet Adapter:

“eth2" (WAN, lan)

&
B less Network
#

less Network

Mesh "M N2" (lan)

Mesh "M

m]

L=l Custom Interface:
DHCP Server

€] Back to Overview

==
Figura 15.6 — Editando a interface LAN

AUTO REFRESH ON

NEXCOM NIO200

Status Network Logout

Interfaces

Interface Overview

Network Status Actions
WAN Uptime: Oh Om 40s - p
. MAG-Address: 00 10:F3 5A 44 0F 2 Comoct (@ Ston @ Edt W Lot
P () RX: 7.78 KB (103 Pkis )
R TX: 3.94 KB (32 Pkis.)
1Pvd: 192 168 1 202/24
LAN Uptime: Oh 3m 7s P )
. MAC-Address: 00:10:F3:5A:44:0F # Comect ||@ Stop @ FEdt B ol
PR RX: 81.87 KB (947 Pkts)
br-lan

TX: 2.63 MB (2156 Pkis.)
IPv4: 192.168.2.19/24
IPv6: FDB2:26BC:7614::1/60

“] Add new interface

Global network options

IPv6 ULA-Prefix | fdb2:26bc7614::/48

Bridge Age Timeout

Figura 15.7 — Cada porta Ethernet possui seu proprio endereco IP

Fonte de tempo NTP de Luci

Para sincronizacao de horario, o usuario pode alterar as configuragbes de NTP na pagina Sistema
LuCi -> Sistema (LuCi System -> System). Apds qualquer modificagdo, o usuario deve clicar no
botédo Salvar e Aplicar (Save & Apply) ou Salvar (Save) na parte inferior da pagina.
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E altamente recomendavel ter acesso & Internet para permitir que o cliente NTP configurado no
gateway INTREPID sincronize com servidores de horario externos presentes online. O
WirelessHART exige que exista um relégio de origem mestre em cada rede. Nesta implementagao,
esta fungdo é cumprida pelo Network Manager através da aplicagdo NTP em execugao no dispositivo.

NOTA: NAO altere o fuso horario do LuCi! O fuso horario de exibigdo é alterado na plataforma
INTREPID. Mais detalhes no topico Configuragdes de hora.

NEXCOM NIO200 s : - Logout

System

Here you can configure the basic aspects of your device like its hostname or the timezone.
System Properties
General Settings Logging Language and Style
Local Time  Tue Apr 6 11:08:54 2021 [@ Sync with browser
Hostname NIO200

Timezone utc w

Time Synchronization
Enable NTP client
Provide NTP server [

NTP server candidates | time1.google com

E B B B

time4.google.com

Figura 15.8 — Sincronizagéao de hordrio. Configuragées NTP.
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Secédo 16

ATUALIZAGCAO COMPLETA DO SISTEMA

Uma atualizacdo completa do sistema significa que todo o sistema operacional do Gateway sera
substituido.

Quando este processo € iniciado, o gateway DEVE ser alimentado de maneira segura. Caso
contrario, isso podera causar danos graves e o gateway devera ser enviado ao departamento de
servigo.

Nota: Este procedimento apagara todas as informagbes e todas as configuragdes realizadas. O IP
do gateway sera revertido para 192.168.1.1.

Passo 1. No INTREPID va para Configurar -> Preferéncias (Configure -> Preferences). Uma aba
com pagina de login no site LuCi é aberta (<IP_Address>:444). Faca login com root e admin.

Passo 2. Va para pagina Sistema -> Backup/Flash Firmware (System -> Backup/Flash Firmware).
Veja a Figura 16.1.

Passo 3. Desmarque a caixa de selecdo manter configuragcbes (Keep Settings) e procure
NI0200_HAG_nn_FWUPGRADE_v.n.n.n.bin. Em seguida, clique no botdo Flah image. Veja a
Figura 16.2.

Passo 4. Na nova pagina aberta, clique no botdo Continuar (Proceed).

Passo 5. Aguarde cerca de um minuto e conecte-se ao gateway com endereco IP 192.168.1.1 para
INTREPID.

O Assistente de Configuragéo (Configuration Wizard) aparece quando o endereco IP 192.168.1.1
é acessado pela primeira vez. E importante passar por isso, pelo menos para definir a senha da
plataforma web.

NEXCOM nio200 Status System Network ~  Logout

Status

System
Backup / Flash
Hostname Firmware
Model
Firmware Version NIC200-HAG(US)-v2.1.3 / LuCl (git-16.020.59380-63d70da)
Kernel Version 3.14.27

Figura 16.1 — Menu LuCi

Flash new firmware image

Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings" to retain the current configuration (requires a compatible
firmware image).

Keep settings

Image: Browse... | NIO200_HAG_US_FWUPGRADE_v2.1.2.bin [@ Flash image...

Powered by LuCl / NIO200-HAG(US) / v2.1.3

Figura 16.2 — Atualize a nova imagem de firmware
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Secado 17

REDEEINI(}AO DE HARDWARE PARA
PADROES

Caso nem o INTREPID nem o site do administrador possam ser acessados, é recomendavel tentar
desligar e ligar o gateway. Se isso ndo resolver o problema, uma redefinigdo de hardware podera ser

executada.

Redefina o dispositivo INTREPID de volta a configuragao padrao pressionando longamente o botédo
de reinicializagdo (proximo dos LED indicadores) por mais de 10 segundos. A borracha a prova
d'agua precisa ser desparafusada antes que uma agulha possa ser usada para reiniciar o dispositivo.
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Secédo 18

ESPECIFICACOES TECNICAS

Especificagoes T
Comunicagéo Wireless

écnicas WirelessHART |
Padréo: IEEE 802.15.4

Taxa de dados: 250 kbps

Modulagéo: Q-PSK

Espectro de propagacao (Spread Spectrum): DSSS
Poténcia de saida RF: Max +10 dBm

Sensibilidade: -108 dBm

Link budget: 118 dB

Alcance da Comunicagdo: 2000 m de linha de visada
Conector: tipo N

Escalabilidade

250 instrumentos de campo WirelessHART

Taxas de relatérios de Burst/Publish

Configuravel: 2s, 4s, 8s, 16s, 32s, 60s e multiplos de 60

segundos

Escalabilidade para taxas de Burst/Publish peridédicas | Taxas de Burst/Publish | N° de instrumentos de campo

suportadas 0,5 segundo 10 instrumentos de campo'~?
1 segundo 24 instrumentos de campo'2
2 segundos 32 instrumentos de campo'?
4 segundos 64 instrumentos de campo'-?
8 segundos 128 instrumentos de campo’-2
8s, 16s, 32s, 1 minuto e | 250 instrumentos de campo
multiplos de 1 minuto

" Taxa de comunicagao cliente/servidor (bidirecional) no méaximo 7
segundos para cada instrumento de campo

2 Numero de atualizagbes simultaneas de firmware sem fio — 3
instrumentos de campo

Profundidade da rede mesh

Configuravel, até 5 saltos

Interface HART-IP

Servidor HART-IP (compativel com HART 7.7)
Sessdo: até 8 sessdes TCP/UDP simultdneas com
credenciais de seguranca especificas para cada sessdo

Interface MODBUS-TCP

Servidor MODBUS TCP - registros de entrada e holding

Seguranga Suporta autenticagdo WirelessHART de duas camadas,
criptografia AES-128 e acesso de gateway baseado em
certificado SSL/HTTPS.

Especificagoes Técnicas de Hardware \

Peso 2,50 kg

Dimensobes 260 x 250 x 93 mm (10.23 x 9.84 X 3.66 in)

Alimentagéo 12~48 VDC
Power-over-Ethernet (padrao PoE 802.3at)

Ethernet WAN: 10/100/1000 Base-TX MDI/MDIX

LAN: 10/100/1000 Base-TX MDI/MDIX

Compativel com Ethernet com:

IEEE802.3/802.3u

Baseado em hardware 10/100/1000, full/half, controle
automatico de fluxo

Opgdes de montagem

Parede e poste

Protegdo ambiental

Temperatura operacional: -40~75°C (altitude: até 3000m)
Temperatura de armazenamento: -40~80°C
Umidade: 0% a 95% méaximo (sem condensagéo)

Botdes e indicadores

Push buttons: 1 x redefinir/restaurar (reset/restore) para o
padrao

LEDs:

2 x Ethernet

1 x radio WirelessHART

1 x Alimentagao/Status
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Desenhos Dimensionais

Unidades em mm

.Iw_ﬁ_m-ﬁ_ﬂ-ﬁ-ﬂ.

® © @ ©
e e—

._z_t\j e A
| -z |
e - LT
Cddigo de pedido

DF100G2 - Gateway de campo WirelessHART INTREPID, sem wi-fi

Produtos relacionados
e Gerente de rede de campo WirelessHART INTREPID
e Kit de desenvolvimento rapido WirelessHART
e  Mobdulo sem fio WirelessHART

Acessorios

¢ Antena Omnidirecional 2,4 GHz, ganho de 9 dBi

e Banda dupla omnidirecional de alto ganho de 2,4/5 GHz com ganho de 4,5/7,0 dBi (antenas
incluidas com o gateway INTREPID)

e Injetor Power-over-Ethernet, IEEE 802.3at/af

e Kit de montagem (incluso com o gateway INTREPID)

e Para-raios RF N-MALE para N-FEMALE
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